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ANANDA AMALIYA SYAM (B111 11 337), Tinjauan Kriminologis 
Terhadap Kejahatan Cyberbullying, dibimbing oleh Prof. Dr. Muhadar, S.H., 
Msi. dan Hj.Nur Azisa, S.H., M.H. 
Penelitian ini bertujuan untuk mengetahui faktor-faktor yang menyebabkan 
terjadinya cybebullying, dan upaya penanggulangan terhadap terjadinya 
cyberbullying oleh aparat kepolisisan, serta menguraikan fakta yang didapatkan di 
lapangan melalui hasil wawancara penulis dengan aparat kepolisian. 
Penelitian ini dilakukan di Kepolisian Negara Republik Indonesia Daerah Wilayah 
Sulselbar dan Kepolisisan Resort Kota Besar Makassar untuk penelitian lapangan, 
serta Perpustakaan Pusat Universitas Hasanuddin dan Perpustakaan Fakultas 
Hukum Universitas Hasanuddin, untuk penelitian kepustakaan. Metode penelitian 
yang dilakukan penulis adalah Metode penelitian kepustakaan, penelitian ini 
penulis lakukan dengan membaca serta mengkaji berbagai literatur yang relevan 
dan berhubungan langsung dengan objek penelitian yang dijadikan sebagai 
landasan teoritis, selain itu penulis juga melakukan metode penelitian lapangan, 
dilakukan dengan cara wawancara atau pembicaraan langsung dan terbuka dalam 
bentuk tanya jawab terhadap narasumber atau petugas kepolisian. 
Hasil yang diperoleh penulis dalam melakukan penelitian ini adalah: (1) Faktor-
faktor yang menjadi penyebab terjadinya cyberbullying antara lain adalah faktor 
yang bersumber dari dalam diri pelaku (faktor intern), dan factor yang bersumber 
dari luar diri pelaku, meliputi faktor perkembangan teknologi, faktor kebudayaan, 
faktor modernisasi, dan factor kurangnya pemahaman terhadap undang-undang. 
(2) Upaya yang dilakukan oleh aparat kepolisian dalam menanggulangi 
cyberbullying antara lain meliputi upaya yang bersifat pre-emtif, upaya yang 
bersifat preventif, dan upaya yang bersifat represif. Seluruh hasil formulasi dari 
seluruh data yang ada, merujuk kepada kesimpulan dan saran yang bersifat 
membangun mulai dari pemerintah dalam hal dukungan teknis dan non-teknis 
terhadap kepolisian dan mesayarakat dalam memerangi cyberbullying, aparat 
Kepolisian Negara Republik Indonesia terkait penanganan terhadap cyberbullying, 
sampai kepada lapisan masyarakat luas, agar mengenali, mewaspadai, dan 














ANANDA AMALIYA SYAM (B111 11 337), Crimes Against Cyberbullying 
criminological Overview, guided by  Muhadar and Nur Azisa. 
This study aims to determine the factors that cause cybebullying, and the response 
to the occurrence of cyberbullying by police forces personnel, as well as outlining 
the facts obtained in the field through interviews with police officers. 
This research was conducted at the Indonesian National Police Regional Regional 
Sulselbar and police forces Resort Large City Makassar for field research, as well 
as the Central Library and the Library of Hasanuddin University Faculty of Law, 
University of Hasanuddin, to study literature. The research method is the author of 
the research methods literature, this study the authors do with reading and 
reviewing the relevant literature and in direct contact with the object of research 
that serve as the theoretical foundation, in addition, I also conduct field research 
methods, carried out by means of interviews or direct talks and open in the form 
of frequently asked questions to speakers or a police officer. 
The results obtained by the author in this study are: (1) Factors to be the cause of 
cyberbullying among others, is a factor that comes from the actors themselves 
(internal factors), technology development factors, cultural factors, modernization 
factor, and factor a lack of understanding against the law. (2) The efforts made by 
the police in tackling cyberbullying among other things includes the efforts that 
are pre-emptive, preventive efforts, and the efforts that are repressive. The results 
of all formulations of all existing data, refer to the conclusions and constructive 
suggestions from the government in terms of technical support and non-technical 
to the police and mesayarakat to combat cyberbullying, Indonesian National 
Police officers related to the handling of cyberbullying, to the society wide, in 
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1.1 Latar Belakang Masalah 
 
Perubahan terjadi seiring dengan berkembangnya zaman, baik itu 
perubahan pola tingkah laku  maupun pola berpikir manusia yang semakin 
maju. Manusia yang memiliki rasa keingintahuan yang tinggi 
menyebabkan mereka mampu menciptakan hal-hal baru yang dapat 
menunjang kehidupan mereka. 
Pada era globalisasi modernisasi saat ini, pemikiran manusia 
berkembang semakin kompleks, sehingga lahirlah taraf kebudayaan yang 
lebih tinggi, dan lahirlah karya-karya manusia yang memudahkan mereka 
dalam menjalani kehidupan yaitu Teknologi. Teknologi yang berkembang 
semakin pesat di zaman modernisasi ini yaitu teknologi informasi dan 
telekomunikasi yang memudahkan manusia saling berhubungan satu 
sama lain dan saling bertukar informasi dari satu individu ke individu lain, 
satu kelompok masyarakat ke kelompok masyarakat lain, dan satu Negara 
ke Negara lainnya. Perkembangan Teknologi informasi dan 
telekomunikasi yang semakin berkembang pesat ini tentu tidak hanya 
memberikan hal positif bagi perkembangan kehidupan manusia namun 
dapat juga menjadi boomerang yang mampu menghancurkan kestabilan 
sebuah Negara, menyebabkan perkelahian antar kelompok, maupun 
menghilangkan nyawa individu, maka dari itu peran hukum sangat 
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diperlukan dalam menjaga kestabilan perkembangan teknologi informasi 
dan telekomunikasi.  
Kejahatan yang terkait dengan teknologi informasi dan komunikasi 
yang sedang marak terjadi dewasa ini di berbagai Negara yaitu kejahatan 
di Dunia Maya  atau Cyber crime (cyber space/virtual space offence). 
Salah satu bagian dari Cyber crime yang menjadi permasalahan 
pelik dewasa ini yaitu kekerasan melalui media elektronik atau tindak 
bullying melalui media mayayang biasa disebut Cyberbullying. 
Cyberbullying adalah tindakan yang menggunakan teknologi informasi dan 
komunikasi untuk keperluan yang disengaja, dilakukan terus menerus, 
dengan tujuan untuk merugikan orang lain dengan cara mengintimidasi, 
mengancam, menyakiti/menghina harga diri orang lain, hingga 
menimbulkan perrmusuhan oleh seorang individu atau kelompok 
penggunaan teknologi komunikasi dalam penggunaan layanan internet 
dan teknologi mobile seperti halaman web dan grup diskusi serta telepon 
selular dan pesan teks (SMS). Cyberbullying dapat dikategorikan bullying 
verbal karena pelaku melakukan tindakan bullying secara tidak langsung 
seperti mengejek, menghina, mengolok-olok, mencela, menggosip, 
menyebarkan rumor, bahkan mengancam dengan menggunakan media 
elektronik. Adapun jenis dari Cyberbullying menurut Willard (2007) yaitu 
flaming (pesan dengan amarah), harassment (gangguan), denigration 
(pencemaran nama baik), impersonation (peniruan), outing (penyebaran), 
trickery (tipu daya), exclusion (pengeluaran), dan cyberstalking 
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(merendahkan). Penelitian yang dilakukan oleh Price dan Dalgeish (2009) 
menyatakan bahwa bentuk Cyberbullying yang banyak terjadi yaitu called 
name (pemberian nama negatif), abusive comments (komentar kasar), 
rumour spread (menyebarkan rumor atau desas desus), threatened 
physical harm (mengancam yang membahayakan fisik), ignored atau 
exclude (pengabaian dan pengucilan), opinion slammed (pendapat yang 
merendahkan), online impersonation (peniruan secara online), sent 
upsetting image (mengirim gambar yang mengganggu), dan image of 
victim spread (penyebaran foto). Adanya pelaku Cyberbullying tentu 
menjadi ketakutan tersendiri bagi korbannya.Korban Cyberbullying 
cenderung merasa tidak berdaya dan pasrah ketika mengalami bullying. 
Penelitian Davis (Sulistyawati, 2011) menyatakan bahwa dampak 
Cyberbullying bagi korban antara lain, harga diri yang rendah, penurunan 
nilai, depresi, kegelisahan, tidak tertarik pada aktivitas mereka yang 
dahulunya dapat mereka nikmati, ketidakbermaknaan, penarikan diri dari 
teman, menghindari sekolah atau kelompok bermain, bahkan perubahan 
suasana hati, perilaku, pola tidur, dan nafsu makan. Kasus Cyberbullying 
di berbagai negara seperti Australia, Amerika Serikat dan Inggris, telah 
mempunyai hukum untuk mengaturnya, bahkan di negara tersebut 
Cyberbullying menjadi salah satu kurikulum sekolah. Hal ini dikarenakan 
dampak yang ditimbulkan Cyberbullying tidak dapat disamakan dengan 
bullying secara fisik karena Cyberbullying sendiri menyerang keadaan 
psikis seseorang. Oleh sebab itu terkadang seseorang yang mengalami 
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Cyberbullying berani untuk berbuat nekat bahkan sampai bunuh diri agar 
terlepas dari segala macam bentuk Cyberbullying yang dialaminya. Di 
Indonesia sendiri telah ada hukum yang mengatur tentang kejahatan 
Cyberbullying ini yaitu dengan di Undangkannya Undang-Undang No.11 
Tahun 2008 Tentang Informasi dan Transaksi Elektronik. Di Indonesia 
Cyberbullying telah banyak ditemui dalam kehidupan sehari-sehari salah 
satu contohnya yaitu kasus Florence Sihombing, Mahasiswa S2 UGM 
yang menghina kota Jogja melalui akun media sosial Path karena lantaran 
tak mau mengantre di SPBU Lempuyangan. Tak hanya satu hujatan 
dilancarkannya, beberapa kali ia melancarkan hinaannya yang 
menurutnya Jogja tak lebih dari kota yang penuh dengan masalah. Dia 
bahkan menyerukan kepada teman-temannya yang tinggal di Jakarta dan 
Bandung agar tak tinggal di Jogja.“Jogja Miskin, Tolol, dan Tak 
Berbudaya.Teman-teman Jakarta-Bandung jangan mau tinggal di Jogja,” 
ucap Florence yang diposting melalui media sosial, Path, Kamis 
(28/8/2014). 
Kasus lainnya di Makassar Sulawesi Selatan, yaitu Muhammad 
Arsyad yang menjadi korban penganiayaan saat menjadi nara sumber di 
Celebes TV sekaligus ditetapkan tersangka atas pencemaran nama baik 
lantaran menulis status di Blackberry Messenger-nya yang menyebut 
nama Nurdin Halid sebagai koruptor. Sebagaimana statusnya: “No Fear 
Ancaman Nurdin Halid Koruptor!!! Jangan Pilih Adik Koruptor!!!.” RAKYAT 
SULSEL (Kamis, 15/Agustus/2013 21:23). 
5 
 
Contoh-contoh kasus diatas merupakan sebagian kecil dari 
banyaknya kasus Cyberbullying yang terjadi diseluruh dunia yang 
kebanyakan menyerang anak-anak dan remaja yang aktif dalam 
menggunakan jejaring social, sms (Short Message Service), dan telepon. 
Cyberbullying dapat mengakibatkan jatuhnya korban dikarenakan aktifitas 
bully atau tindak kekerasan yang menyerang psikis seseorang yang 
semakin meningkat. Cyberbullying yang dilakukan secara intens dapat 
menyebabkan korbannya menjadi stress dan terganggu kehidupan 
sosialnya sehingga memilih untuk mengakhiri hidupnya apabila korban 
tidak segera melapor ke pihak yang berwajib.  
Berdasarkan uraian diatas ,maka penulis tertarik untuk mengkaji 
masalah tersebut dengan judul “TINJAUAN KRIMINOLOGIS TERHADAP 
KEJAHATANCYBERBULLYING”. Alasan penulis mengangkat judul 
tersebut karena ingin mengetahui lebih mendalam faktor-faktor apa yang 
menyebabkan terjadinya kejahatan Cyberbullying, dan upaya seperti 
apakah yang dapat dilakukan oleh aparat penegak hukum untuk 
menanggulanginya. 
 
1.2 Rumusan Masalah 
Berdasarkan hal tersebut diatas, maka ditarik beberapa 
permasalahan yang perlu dikemukakan. Adapun perumusan masalah 
yang hendak dikemukakan penulis adalah sebagai berikut: 
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1. Faktor-faktor apakah yang menyebabkan terjadinya kejahatan 
Cyberbullying? 
2. Bagaimanakah upaya penanggulangan terhadap 
kejahatanCyberbullying? 
 
1.3 Tujuan dan Kegunaan Penelitian  
Berdasarkan permasalahan diatas, tujuan dan kegunaan yang ingin 
dicapai dalam penelitian hukum ini adalah sebagai berikut: 
1.3.1 Tujuan Penelitian  
a. Untuk mengetahui factor penyebab terjadinya kejahatan 
Cyberbullying. 
b. Untuk mengetahui upaya aparat penegak hukum dalam 
menanggulangikejahatanCyberbullying. 
1.3.2 Kegunaan Penelitian 
a. Diharapkan dapat menambah pengetahuan dalam rangka 
menunjang pengembangan ilmu bagi penulis sendiri pada 
khusunya dan mahasiswa fakultas hukum pada umumnya. 
b. Menjadi masukan bagi masyarakat pada umumnya dan 
para penegak hukum pada khususnya dalam 








2.1 Tinjauan Umum Tentang Kriminologi 
2.1.1 Definisi Kriminologi 
Nama kriminologi yang disampaikan oleh P.Topinard (1830-1911) 
seorang antropolog Prancis,secara harfiah berasal dari kata “Crimen” 
yang berarti kejahatan atau penjahat dan “Logos” yang berarti ilmu 
pengetahuan; Kriminologi dapat berarti ilmu tentang kejahatan atau 
penjahat. Beberapa sarjana memberikan pengertian yang berbeda 
mengenai kriminologi ,diantaranya:1 
1. W.A. Bonger, memberikan definisi kriminologi sebagai ilmu 
pengetahuan yang bertujuan menyelidiki gejala kejahatan seluas-
luasnya; 
2. Edwin H. Sutherland, merumuskan : “The Body Of Knowledge 
regarding crime as social Phenomenon”, kriminologi sebagai 
keseluruhan ilmu pengetahuan yang bertalian dengan perbuatan 
jahat sebagai gejala sosial; 
3. Paul Mudigno Mulyono, memberikan definisi kriminologi sebagai 
ilmu pengetahuan yang memepelajari kejahatan sebagai masalah 
manusia; 
4. Wilpang Savitz dan Johnson dalam The Sociology of Crime and 
Delinquency, memebrikan definisi sebagai kumpulan ilmu 
                                                             
1Yesmil Anwar&Adang.Kriminologi. Reflika Aditama,  Bandung, 2013, hlm: xvii. 
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pengetahuan tentang kejahatan yang bertujuan untuk 
memeperolehpengetahuan dan pengertian tentang gejala 
kejahatan dengan jalan mempelajari dan menganalisa secara 
ilmiah keterangan-keterangan, keseragaman-keseragaman, pola-
pola, dan factor-faktor kausal yang berhubungan dengan 
kejahatan, pelaku kejahatan serta reaksi masyarakat terhadap 
keduanya. 
2.1.2 Ruang Lingkup Kriminologi 
Ilmuwan modern setelah Topinard yang memperkenalkan istilah 
Criminology, diantaranya adalah Edwin H. Sutherland dan Donald R. 
Cressey, mengakatakan bahwa kriminologi adalah:2 
“ The body of knowledge regarding deliquencyand crime as social 
phenomenon. It includes within its scope the process of making law, 
the breaking of law, and reacting to word the breaking law…” 
 
Dari pengertian di atas, bahwa yang termasuk ke dalam pengertian 
Kriminologi adalah: proses pembentukan hukum, pelanggaran hukum, dan 
reaksi terhadap para pelanggar hukum. Maka dengan demikian 
kriminologi tidak hanya mempelajari kejahatan saja, tetapi juga 
mempelajari bagaimana hukum itu berjalan. 
Yang dibahas dalam proses pembuatan hukum pidana (process of 
making law) adalah:3 
a. Definisi Kejahatan  
                                                             
2
Yesmil Anwar&Adang, Ibid., hlm:5-6 
3 A.S Alam. Pengantar Kriminologi.Pustaka Refleksi, Makassar, 2010, hlm: 16-26. 
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Pertama, dari sudut pandang hukum (a crime from the legal 
point of view), batasan dari sudut pandang ini adalah setiap 
tingkah laku yang melanggar hukum pidana. 
Kedua, dari sudut pandang masyarakat (a crime from 
thesociological point of view), batasan kejahatan dari sudut 
pandang ini adalah: setiap perbuatan yang melanggar norma-
norma yang masih hidup di dalam masyarakat: Contoh di dalam 
hal ini adalah: bila seorang muslim meminum minuman keras 
sampai mabuk, perbuatan itu merupakan dosa (kejahatan) dari 
sudut pandang masyarakat Islam, namun dari sudut pandang 
hukum bukan kejahatan. 
b. Unsur-unsur Kejahatan 
Tujuh unsur pokok untuk menyebut sesuatu perbuatan sebagai 
kejahatan adalah:4 
1. Ada perbuatan yang menimbulkan kerugian (harm); 
2. Kerugian yang ada tersebut telah diatur dalam Kitab Undang-
Undang Hukum Pidana (KUHP).Contoh, misalnya orang 
dilarang mencuri, di mana larangan yang menimbulkan 
kerugian tersebut telah diatur di dalam Pasal 362 KUHP (asas 
legalitas); 
3. Harus ada perbuatan (criminal act); 
4. Harus ada maksud jahat (criminal intent = mens rea); 
                                                             
4A.S Alam, Ibid., hlm: 18-19. 
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5. Ada peleburan antara maksud jahat dan perbuatan jahat; 
6. Harus ada perbuatan anatar kerugian yang telah diatur di 
dalam KUHP dengan perbuatan; 
7. Harus ada sanksi pidana yang mengancam perbuatan 
tersebut. 
c. Relativitas Pengertian Kejahatan 
Pengertian kejahatan sangat relative (selalu berubah), baik 
ditinjau dari sudut pandang hukum (legal definition of crime), 
maupun ditinjau dari sudut pandang masyarakat (sociological 
definition of crime). 
1. Isi pasal dari hukum pidana sering berubah.Contoh: Undang-
undang narkotika yang lama yakni UU No.9 Tahun 1976 
digantikan oleh undang-undang narkotika yang baru,  UU 
No.35 Tahun 2009 tentang Narkotika. 
2. Pengertian kejahatan menurut anggapan suatu masyarakat 
tertentu juga selalu berubah contoh: di Sulawesi Selatan 
beberapa puluh tahun lalu, seorang bangsawan putri 
dilarang kawin dengan laki-laki biasa/bukan bangsawan. 
Barang siapa melanggarnya dianggap melakukan kejahatan 
berat. Norma tersebut sekarang ini tidak berlaku lagi. 
3. Pengertian kejahatan sering berbeda dari suatu tempat ke 
tempat yang lain, dari suatu daerah dengan daerah lainnya. 
Misalnya, ada daerah bila kedangan tamu terhormat, sang 
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tamu tersebut disodori gadis untuk menemaninya tidur. 
Perbuatan itu dianggap sebagai perbuatan terpuji di tempat 
tersebut, sedangkan di tempat lain (kebudayaan lain), hal itu 
merupakan suatu hal yang memalukan (jahat). 
4. Di dalam penerapan hukum juga sering berbeda. Suatu 
tindakan yang serupa, kadang-kadang mendapat hukuman 
yang berbeda dari hakim yang berbeda pula. Contohnya, si 
A mencuri ayam mendapat hukuman 3 bulan penjara dari 
hakim X, sedangkan si B mencuri ayam pula tetapi divonis 1 
tahun penjara oleh hakim Y. 
5. Juga sering terlihat adanya perbedaan materi hukum pidana 
antara suatu negara dibandingkan dengan negara lain. 
Contoh, pelacuran rumah bordil di Australia di larang di 
dalam KUHP Australia, sedangkan pelacuran di negeri 
Belanda tidak dilarang. 
d.  Penggolongan (Klasifikasi) Kejahatan 
Kejahatan dapat digolongkan atas beberapa golongan 
berdasarkan beberapa pertimbangan: 
Motif Pelakunya 
Bonger membagi kejahatan berdasarkan motif pelakunya sebagai 
berikut: 




2. Kejahatan sexual (sexual crime), misalnya perbuatan zinah, 
pasal 284 KUHP; 
3. Kejahatan politik (political crime), misalnya pemberontakan 
PKI, pemberontakan DI/TI, dll. 
4. Kejahatan lain-lain (miscelianeaous crime), misalnya 
penganiayaan, motifnya balas dendam. 
Berdasarkan Berat/Ringan Ancaman Pidana. 
1. Kejahatan, yakni semua pasal-pasal yang disebut di dalam 
buku ke-II (dua) KUHP. Seperti pencurian,pembunuhan,dll. 
Golongan ini dalam bahasa ingris disebut felony. Ancaman 
pidana pada golongan ini kadang-kadang pidana mati, 
penjara seumur hidup, atau pidana penjara sementara. 
2. Pelanggaran,yakni semua pasal-pasal yang disebut di dalam 
buku ke-III (dua) KUHP, seperti saksi di depan persidangan 
yangmemakai jimat pada waktu ia harus memberi 
keterangan dengan bersumpah, dihukum dengan hukum 
kurungan selama-lamnya 10 hari atau denda. Pelanggaran di 
dalam bahasa Inggris disebut misdemeanor. Ancaman 
hukumannya biasanya hukuman denda saja. 
Kepentingan Statistik 
1. Kejahatan terhadap orang (crime against person), misalnya 
pembunuhan, penganiayaan dll. 
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2. Kejahatan terhadap benda (crime against property) misalnya, 
permapokan, pencurian dll. 
3. Kejahatan terhadap kesusilaan umum (crime against public 
decency) misalnya perbuatan cabul. 
Kepentingan Pembentukan Teori 
Penggolongan ini didasarkan adanya kelas-kelas 
kejahatan. Kelas-kelas kejahatan dibedakan menurut proses 
penyebab kejahatan, cara melakukan kejahatan, tehnik-tehnik 
dan organisasinya dan timbulnya kelompok-kelompok yang 
mempunyai nilai-nilai tertentu pada kelas tersebut. 
Penggolongannya adalah: 
1. Proffesional crime, adalah kejahatan dilakukan sebagai mata 
pencharian tetapnya dan mempunyai keahlian tertentu untuk 
profesi itu. Contoh: Pemalsuan tanda tangan , pemalsuan 
uang, dan pencopetan. 
2. Organiszed crime, adalah kejahatan yang terorganisir. 
Contoh: pemerasan, perdagangan gelap narkotik, perjudian 
liar, dan pelacuran. 
3. Occupational crime, adalah kejahatan karena adanya 
kesempatan, contoh: pencurian di rumah-rumah, pencurian 
jemuran, penganiayaan, dan lain-lain. 
e. Ahli-ahli Sosiologi 
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a. Violent personal crime (kejahatan kekerasan terhadap 
orang). Contoh, pembunuhan (murder), penganiayaan 
(assault), pemerkosaan (rape), dll. 
b. Occastional property crime (kejahatan harta benda karena 
kesempatan). Contoh: pencurian kendaraan bermotor, 
pencurian di took-toko besar (shoplifting), dll. 
c. Occupational crime (kejahatan karena kedudukan/jabatan). 
Contoh, white collar crime (kejahatan kerah putih), seperti 
korupsi. 
d. Political crime (kejahatan politik). Contoh, treason 
(pemberontakan), espionage (spionase), sabotage (sabotase), 
guerilla warfare (perang gerilya), dll. 
e. Public order crime (kejahatan terhadap ketertiban umum). 
Kejahatan ini biasa juga disebut “kejahatan tanpa korban” 
(victimless crimes): contoh pemabukan (drunkness), 
gelandangan (vagrancy), penjudian (gambling), wanita 
melacurkan diri (prostitution). 
f. Conventional crime(kejahatan konvensional). Contoh: 
perampokan (robbery), penggarongan (burglary), pencurian 
kecil-kecilan (larceny),dll. 
g. Organized crime (kejahatan terorganisir). Contoh: pemerasan 
(racketeering), perdagangan wanita umtuk pelacuran (women 
trafficking), perdagangan obat bius, dan lain-lain. 
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h. Proffesional crime (kejahatan yang dilakukan sebagai 
profesi). Contoh: pemalsuan (counterfeiting), pencopetan 
(pickpocketing), dan lain-lain. 
f.  Statistik Kejahatan 
Kejahatan Tercatat (Recorded Crime) 
Statistik kejahatan adalah angka-angka kejahatan yang terjadi di 
suatu tempat dan waktu tertentu.Statistik kejahatan mengacu 
kepada angka-angka kejahatan yang dilaporkan kepada polisi 
(crime known to the police). Sebenarnya instansi-instansi penegak 
hukum lainnya seperti kejaksaan, kehakiman, dan Lembaga 
Pemasyarakatan juga memiliki statistik kejahatan tetapi statistik 
kepolisianlah yang dianggap paling lengkap karena kepolisian 
merupakan tombak awal penanganan kejahatan. 
Meskipun telah disebutkan bahwa kejahatan yang diketahui oleh 
polisi adalah data yang paling lengkap mengenai kejahatan, 
namun kejahatan yang sesungguhnya yang terjadi di masyarakat 
jauh lebih banyak. Selisih antara jumlah kejahatan yang 
sebenarnya terjadi di masyarakat dengan jumlah yang diketahui 
polisi disebut kejahatan tersembunyi (hidden crime). 
Yang dibahas dalam eriologi criminal (breaking laws) adalah: 
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a.  Aliran-aliran (mahzab-mahzab) kriminologi, diantaranya:5 
 1. Aliran Klasik 
   Aliran ini dipelopori oleh C. Beccaria dan Jeremy 
Bentham pada Abad ke-18, landasan dari pemikiran ini 
adalah: 
1. Individu dilahirkan dengan „kehendak bebas (Free-
Will) untuk hidup menentukan pilihannya sendiri. 
2. Individu memiliki hak asasi di antaranya hak untuk 
hidup, kebebasan, dan memiliki kekayaan. 
3. Pemerintah Negara dibentuk untuk melindungi hak-
hak tersebut dan muncul sebagai hasil perjanjian 
social antara yang diperintah dan yang memerintah. 
Aliran ini mengakui bahwa manusia memiliki akalnya 
disertai kehendak bebas untukmenentukan pilihannya. Akan 
tetapi, aliran ini berpendapat bahwa kehendak mereka itu 
tidak terlepas dari pengaruh factor lingkungannya.Secara 
singkat, aliran ini berpegang teguh pada keyakinan bahwa 
kehidupan seseorang dikuasai oleh hukum sebab-akibat 
(cause-effect relationship). 
 2. Aliran Positivis 
                                                             
5




Aliran ini dipelopori oleh C. Lombrosso dan E. Ferri 
pada Abad ke-19, landasan dari pemikiran ini adalah: 
1. Kehidupan manusia dikuasai oleh hukum sebab-
akibat. 
2. Masalah-masalah social-seperti kejahatan-dapat 
diatasi dengan melakukan studi secara sistematis 
mengenai tingkah laku manusia. 
3. Tingkah laku criminal adalah hasil dari kondisi 
abnormalitas. Abnormalitas ini mungkin terletak pada 
diri individu atau juga pada lingkungannya. 
Aliran postif lebih menekankan pada usaha yang 
bersifat ilmiah untuk tujuan memelihara ketertiban 
melalui studi dan penelitian tentang tingkah laku 
manusia.Konsep-konsep aliran positif relevan bagi 
perkembangan studi kejahatan (kriminologi).Aliran 
positif menerima definisi kejahatan dari segi psikologi. 
 
3. Aliran Social Defence 
Aliran ini dipelopori oleh Judge Marc Ancel pada 
Abad ke-20, menurut Ancel „defense sociale’ timbul 
karena adanya revolusi dikalangan penganut aliran positif. 
Sedangkan „social defence’ menurut Ferri, yaitu: 
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1. Social defence tidak bersifat deterministic; 
Social defence menolak tipologi yang bersifat kaku 
tentang penjahat dan menitik-beratkan pada 
keunikan kepribadian manusia. 
2. Social defence meyakini sepenuhnya nilai-nilai 
moral. 
2.1.3   Teori-Teori Kriminologi 
Teori kriminologi dapat dibagi ke dalam tiga perspektif, yaitu:6 
1. Perspektif Biologis 
A. Lahir Sebagai Penjahat (Born Criminal) 
Berdasarkan penelitiannya, Lombrosso mengklasifikasikan 
penjahat kedalam 4 golongan, yaitu: 
1. Born Criminal; 
2. Insane Criminal; 
3. Occasional Criminal; 
4. Criminal of Passion 
B. Tipe Fisik 
C. Disfungsi Otak dan (Learning Disabilities) 
D. Faktor Genetik 
                                                             
6Topo Santoso dan Eva Achanjani Zulfa.Kriminologi. Rajawali Pers, Jakarta, 2014, hlm: 35. 
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2. Perspektif Psikologis 
Yang termasuk kedalam perspektif psikologis, yaitu : 
1. Personality Characteristics (sifat-sifat kepribadian); 
2. Mental Disorder; 
3. Teori Psikoanalisa; 
4. Personality Traits/Inherited Criminality; 
5. Moral Development Theory; 
6. Social Learning Theory; 
7. Observational Learning; 
8. Direct Experience. 
3. Perspektif Sosiologis 
Yang termasuk kedalam perspektif sosiolgis, yaitu : 
1. Teori Anomie; 
2. Teori-Teori penyimpangan budaya; 
3. Teori control social. 
 
4. Teori Penyebab Kejahatan Dari Perspketif Lain 
Yang termasuk kedalam teori penyebab kejahatan dari perspketif 
lain, yaitu : 
1. Teori Labeling; 
2. Teori Komflik; 
3. Teori Radikal (Kriminologi Kritis) 
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Yang dibahas  dalam bagian ketiga adalah perlakuan 
terhadap pelanggar pelanggar hukum (Reacting Toward the 
Breaking Laws) antara lain: 
1.3.2.1.1 Teori-teori penghukuman 
1.3.2.1.2 Upaya-upaya penanggulangan/pencegahan 
kejahatan, baik berupa tindakan pre-entif, preventif, 
represif, dan rehabilitatif. 
2.1.4   Pembagian Kriminologi 
Kriminologi dapat dibagi dalam 2 golongan besar, yaitu : 
a. Kriminologi Teoritis 
Secara teoritis, kriminologi ini dapat dipisahkan ke dalam 5 
cabang pengetahuan. Tiap-tiap bagiannya memperdalam 
pengetahuannya mengenai sebab-sebab kejahatan secara teoritis. 
1) Antropologi Kriminal, yaitu ilmu pengetahuan yang 
mempelajari tanda- tanda fisik yang menjadi ciri khas 
dari seorang penjahat, Misalnya: menurut Lombrosso 
ciri seorang penjahat diantaranya: tenggorokannya 
panjang, rambutnya lebat, tulang pelipisnya menonjol 
keluar, dahinya mencong dan seterusnya. 
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2) Sosiologi Kriminal, yaitu ilmu pengetahuan yang 
mempelajari kejahatan sebagai gejala sosial. Yang 
termasuk dalam kategori sosiologi kriminal adalah: 
a) Etiologi sosial, ilmu yang mempelajari tentang 
sebab-sebab timbulnya suatu kejahatan. 
b) Geografis, ilmu yang mempelajari pengaruh timbal 
balik antara letak suatu daerah dengan kejahatan. 
                                  c) Klimatologis, ilmu yang mempelajari hubungan 
timbal balik antara cuaca dan kejahatan. 
 3) Psikologi Kriminal, yaitu ilmu pengetahuan yang 
mempelajari kejahatan dari sudut ilmu jiwa. Yang 
termasuk dalam golongan ini adalah : 
a) Tipologi, ilmu pengetahuan yang mempelajari 
golongan-golongan penjahat. 
b) Psikologi sosial kriminal, ilmu pengetahuan yang 
mempelajari kejahatan dari segi ilmu sosial. 
4) Psikologi dan Neuro Phatologi Kriminal, yaitu ilmu 
pengetahuan yang mempelajari tentang penjahat 
yang sakit/gila. Misalnya mempelajari penjahat-
penjahat yang masih dirawat di rumah sakit jiwa, 
seperti: Rumah Sakit Jiwa Dadi Makassar. 
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5) Penelogi, yaitu ilmu pengetahuan yang mempelajari 
tentang sejarah, arti dan faedah hukum. 
b. Kriminologis Praktis 
 Yaitu ilmu pengetahuan yang berguna untuk memberantas 
kejahatan yang timbul di dalam masyarakat. Dapat pula disebutkan 
bahwa kriminologi praktis adalah merupakan ilmu pengetahuan 
yang diamalkan (applied criminology). Cabang-cabang dari 
kriminologi praktis ini adalah : 
1) Hygiene Kriminal, yaitu cabang kriminologi yang berusaha 
untuk memberantas faktor penyebab timbulnya kejahatan. 
Misalnya meningkatkan perekonomian rakyat, penyuluhan 
(guidance and counceling) penyediaan sarana oleh raga, 
dan lainnya. 
2)  Politik Kriminal, ilmu yang mempelajari tentang caranya 
menetapkan hukum yang sebaik-baiknya kepada 
terpidana agar ia dapat menyadari kesalahannya serta 
berniat untuk tidak melakukan kejahatan lagi. Untuk dapat 
menjatuhkan hukuman yang seadil-adilnya, maka 
diperlukan keyakinan serta pembuktian.Sedangkan untuk 
memperoleh semuanya itu diperlukan penyidikan tentang 
teknik si penjahat melakukan kejahatan. 
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3) Kriminalistik (police scientific), ilmu tentang penyelidikan 
teknik kejahatan dan penangkapan pelaku kejahatan. 
2.2   Tinjauan Umum Tentang Cyberbullying 
2.2.1 Definisi Cyberbullying 
 Cyberbullying berasal dari kata cyber dan bullying. Cyber adalah 
jaringan elektronik yang menghubungkan satu pengguna dengan 
pengguna lain, misalnya internet sedangkan bullying adalah sebuah 
bentuk perilaku agresif yang terwujud dalam sebuah penyiksaan. Bullying 
melibatkan penghinaan secaraverbal, serangan atau kekerasan fisik dan 
ditujukan pada korban tertentu atas dasar sukubangsa, agama, jenis 
kelamin, orientasi seksual, atau kemampuan diri. Sedangkan,  Menurut 
US Legal Definitions, Cyber-bullying hanya sebatas untuk memposting 
gosip tentang seseorang melalui internet. Gosip tersebut bisa saja tentang 
kebencian, atau mungkin pada identitas pribadi sesorang dan hal–hal 
tersebut sangat mempermalukan dan mencemarkan nama orang 
tersebut.7 
Adapun definisi Cyberbullying menurut para ahli,yaitu : 
 Menurut Olweus (1993) menjelaskan bahwa bullying adalah 
perilaku agresif, intens dan berulang yang dilakukan oleh individu 
atau kelompok yang memiliki kekuatan yang lebih besar daripada 
orang yang menjadi korbannya.Hinduja & Patchin (2009) dan 




Smith,dkk (2008) mengadaptasi definisi bullying dari Olweus yaitu 
Cyber-bullyingadalah perilaku agresif, intens, berulang, yang 
dilakukan oleh individu dan perorangan dengan menggunakan 
bentuk-bentuk pemanfaatan teknologi dan elektronik sebagai media 
untuk menyerang orang tertentu.8 
 Menurut Bryan Piotrowski dalam bukunya “Information of 
Educators’ Cyberbulyying adalah segala bentuk kekerasan yang 
dialami anak atau remaja dan dilakukan oleh teman sepantaran 
melalui media cyber atau internet. 
 Menurut Kowalski (2008), Cyberbullying mengacu pada 
bullying yang terjadi melalui instant messaging, email, chat room, 
website, video game, atau melalui gambaran atau pesan yang 
dikirim melalui telepon selular.Cyberbullying merupakan salah satu 
bentuk dari bullying secara verbal dan non-verbal yang dilakukan 
melalui media elektronik seperti komputer atau telepon selular, 
seperti mengirimkan pesan singkat yang berisi kebencian terhadap 
seseorang, mengatakan hal-hal yang menghina perasaan orang 
lain dalam sebuah chat, atau menyebarkan isu yang tidak benar 
mengenai seseorang melalui internet. Mengacuhkan seseorang 
dalam sebuah chat room,atau mengejek seseorang melalui media 
online juga merupakan salah satu bentuk dari Cyberbullying. 
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Cyberbullying adalah penggunaan Teknologi Informasi untuk 
menyakiti atau melecehkan orang lain secara sengaja, berulang, 
hingga bermusuhan.9 
 Dalam kamus hukum, Cyberbullying didefinisikan sebagai 
tindakan yang menggunakan teknologi informasi dan komunikasi 
untuk keperluan yang disengaja, dilakukan terus menerus, dengan 
tujuan untuk merugikan orang lain dengan cara menyakiti/menghina 
harga diri orang lain hingga menimbulkan perrmusuhan oleh 
seorang individu atau kelompok penggunaan teknologi komunikasi 
dalam penggunaan layanan internet dan teknologi mobile seperti 
halaman web dan grup diskusi serta pesan instan atau pesan teks 
SMS. Cyberbullying termasuk komunikasi yang berusaha untuk 
mengintimidasi, mengkontrol, memanipulasi, meletakkan informasi 
– informasi palsu hingga mempermalukan penerima, disengaja, 
berulang, dan menimbulkan permusuhan dimaksudkan untuk 
menyakiti orang lain. Seperti yang telah didefinisikan oleh “The 
National Council” Cyberbullying adalah: “Tindakan yang 
dimaksudkan untuk menyakiti dan mempermalukan orang lain 
melalui media internet, ponsel atau perangkat lain yang digunakan 
untuk mengirim teks atau gambar yang bersifat menghina atau 
mengejek".10 
                                                             
9
  "What is Cyberbullying".U.S. Department of Health & Human Services Journal. 
10  “Cyberbullying - Law and Legal Definitions” US Legal 
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 Menurut Parsons (2005), Cyberbullying merupakan salah 
satu Jenis Bullying, intimidasi dalam dunia cyber meliputi bentuk 
agresi dalam hubungan dan segala bentuk-bentuk ancaman 
elektronik, dan ini terjadi dimana-mana. 
 Menurut Bhat (2008), “Cyberbullying is the use of technology 
to intimidate, victimize, or bully anindividual or group”. Cyberbullying 
adalah penggunaan teknologi untuk mengintimidasi, menjadikan 
korban, atau mengganggu individu atau sekelompok orang. 
 Menurut Mason (2008), Cyberbullying is anindividual or a 
group willfully using information and communication involving 
electronic technologies to facilitate deliberate and repeated 
harassment or threat to another individual or group by sending or 
posting cruel text and/or grapichs using technological means. 
 Menurut Nancy Willard, M.S., J.D. (2007) dalam bukunya 
yang berjudul “Cyberbullying and Cyberthreats: Responding to the 
Challenge of Online Social Aggression”. Cyberbullying adalah 
kekerasan yang dilakukan kepada orang lain dengan mengirimkan 
atau meyebarkan gambar-gambar yang bersifat menghina 
menggunakan internet atau teknologi digital.11 
2.2.2 Jenis-Jenis Cyberbullying 
Jenis-jenis Cyberbullying menurut Nancy Willard (2007), yaitu:  
                                                             
11 Willard, M.S., J.D.,Educator’s Guide to Cyberbullying and Cyberthreats Journal.2007 
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1. Flaming, yaitu mengirimkan pesan teks yang isinya kata-kata 
yang penuh amarah dan frontal. Istilah “Flame” ini pun merujuk 
pada kata-kata di pesan yang berapi-api. 
2. Harassment (gangguan), yaitu pesan-pesan yang berisi 
gangguan pada email, sms, maupun pesan teks di jejaring 
social dilakukan secara terus-menerus. 
3. Denigration (Pencemaran nama baik), yaitu proses 
mengumbar keburukan seseorang di dunia maya dengan 
maksud merusak reputasi dan nama baik orang tersebut. 
4. Impersonation (Peniruan), yaitu berpura-pura menjadi orang 
lain dan mengirimkan pesan-pesan atau status yang tidak baik. 
5. Outing, yaitu menyebarkan rahasia orang lain atau foto-foto 
pribadi orang lain. 
6. Trickery (Tipu daya), yaitu membujuk seseorang dengan tipu 
daya agar mendapatkan rahasia atau foto pribadi orang 
tersebut. 
7. Exclusion (Pengeluaran), yaitu secara sengaja dan kejam 
mengeluarkan seseorang dari group online. 
8. Cyberstalking,yaitu kata yang digunakan mengacu pada 
penguntitan (stalking), yang menggunakan lingkungan virtual 
atau internet sebagai alat untuk melakukannya. Metode umum 
yang digunakan para pelaku cyberstalking adalah melalui 
pengiriman pesan melalui e-mail atau chatting. Perilaku 
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Cyberstalking biasa menjadi perilaku pencurian identitas 
(identity theft) dan penyalahgunaan data (Cyber Impersonation), 
karena tindakannya yang ingin mengetahui semua hal 
mengenai korban, apalagi jika dipicu dengan motivasi negative 
dari pelaku untuk menyalahgunakan data yang ia miliki. 
2.2.3  Cyberbully & Cyberstalking 
 Cyberbully bisa juga disebut sebagai cyberstakling, sedikit dasar 
teori tentang cyberstalking. Cyberstalking adalah penggunaan internet 
atau alat elektronik lainnya untuk melecehkan seseorang, sekelompok 
orang, atau organisasi.Ini termasuk tuduhan palsu, pemantauan, membuat 
ancaman, pencurian identitas, kerusakan pada data atau peralatan, 
permohonan dari anak-anak untuk seks, atau mengumpulkan informasi 
dalam rangka untuk melecehkan. Aksi cyberstalking bisa sangat 
berbahaya dan menakutkan, terutama bagi anak dan remaja.Hal ini 
lantaran informasi identitas pribadi seseorang yang tidak diketahui di 
Internet memberikan peluang bagi para penguntit (stalker) untuk 
berkeliaran bebas menjalankan aksinya. Cyberstalker (pelaku cyberstalker 
alias penguntit) bahkan sering melakukan tindakkan ekstrim karena 
mereka merasa tidak dapat ditangkap dan/atau dihukum karena sulit 
dideteksi. 
 Berikut sejumlah kriteria cyberstalking yang beraksi dengan 
beberapa macam cara dan tujuan:  
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a. Tuduhan palsu. Banyak cyberstalkers mencoba untuk 
merusakreputasi korban mereka. Mereka posting informasi palsu 
tentang mereka di situs dan website tertentu. Mereka mengatur 
situs mereka sendiri, blog atau halaman pengguna untuk tujuan 
kejahatan ini. Mereka memposting dugaan tentang korban untuk 
newsgroup, chat room atau situs lainnya yang memungkinkan 
kontribusi masyarakat. 
b. Upaya untuk mengumpulkan informasi tentang korban. 
Cyberstalkers melakukan pendekatan dengan teman-teman 
korban mereka, keluarga dan rekan kerja untuk mendapatkan 
informasi pribadi. Mereka dapat memantau informasi di Internet, 
atau menyewa seorang detektif swasta. Mereka akan sering 
memonitor aktivitas online korban dan berusaha untuk melacak 
alamat IP mereka dalam upaya untuk mengumpulkan informasi 
lebih lanjut tentang korban-korban mereka. 
c. Mendorong orang lain untuk melecehkan korban. Banyak 
cyberstalkers mencoba untuk melibatkan pihak ketiga dalam 
pelecehan ini. Mereka  mengklaim korban telah merugikan 
penguntit atau keluarganya dalam beberapa cara, misalnya 
dengan memposting nama korban dan nomor telepon untuk 
mendorong orang lain ikut mengganggu korban. 




e. Serangan terhadap data dan peralatan. Mereka mencoba untuk 
merusak komputer korban dengan mengirimkan virus. 
f. Memesan barang dan jasa. Mereka memesan barang atau 
berlangganan majalah atas nama korban. Ini sering melibatkan 
langganan untuk melakukan tindakkan pornografi atau memesan 
mainan seks kemudian dikirim ke tempat korban. 
g. Mengatur pertemuan. Para pemuda menghadapi risiko tinggi 
terutama terhadap cyberstalkers yang mencoba untuk mengatur 
pertemuan di antara mereka. 
 Cyberstalker juga bisa melakukan beberapa hal di bawah ini:  
• Mengawasi aktivitas online korban via spyware (yaitu 
program yang dirancang untuk memata-matai komputer atau 
ponsel seseorang secara jarak jauh) 
• Melacak lokasi korban menggunakan teknologi GPS 
• Mencegat dengan panggilan ponsel atau SMS seseorang 
• Berkedok sebagai korban 
• Mengawasi dan menonton aktivitas korban lewat kamera 
tersembunyi. 
 Meskipun pelecehan online dan ancaman dapat dilakukan 
dengan banyak bentuk, cyberstalking memiliki karakteristik penting 
dengan menguntit secara offline. Banyak stalkers online atau off 
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termotivasi oleh keinginan untuk melakukan kontrol atau 
mengawasi korban mereka dan terlibat dalam hal tersebut untuk 
mencapai tujuan mereka. Seperti bukti yang ada, sebagian besar 
menunjukkan bahwa mayoritas cyberstalkers adalah laki-laki dan 
mayoritas korban-korban mereka adalah perempuan, meskipun ada 
dilaporkan kasus perempuan melakukan cyberstalking terhadap 
pria dan cyberstalking terhadap sesama jenis.Dalam banyak kasus, 
cyberstalker dan korban memiliki hubungan sebelumnya, dan 
cyberstalking dimulai ketika korban mencoba untuk memutuskan 
hubungan.Namun, ada juga contoh cyberstalking oleh orang 
asing.Mengingat sejumlah besar informasi pribadi tersedia melalui 
Internet, cyberstalker dapat dengan mudah menemukan informasi 
pribadi tentang korban yang memiliki potensial. 
Fakta bahwa cyberstalking tidak melibatkan kontak fisik dapat 
menciptakan kesalahan persepsi bahwa lebih berbahaya daripada 
menguntit secara fisik.Hal ini belum tentu benar.Dengan fungsi 
Internet yang menjadi bagian integral dari kehidupan kita pribadi, 
penguntit profesional dapat mengambil keuntungan dari 
kemudahan komunikasi serta peningkatan akses terhadap 
informasi pribadi. Dengan kata lain, stalker mungkin tidak mau atau 
tidak mampu menghadapi korban secara langsung atau di telepon, 
ia mungkin memiliki sedikit keraguan melecehkan atau mengancam 
dengan mengirim komunikasi elektronik untuk korban. Akhirnya, 
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seperti pelecehan fisik mengintai, ancaman secara online mungkin 
merupakan awal terhadap perilaku yang lebih serius, termasuk 
kekerasan fisik, ber-bully dan Cyberstalking 
2.2.4   Alat-alat yang Digunakan Dalam Cyberbullying 
 Sheri Bauman menjelaskan beberapa alat yang dijadikan 
perantara Cyberbullying sebagai berikut:
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1. Instan Message (IM) 
Instan message (IM) ini meliputi e-mail dan akun tertentu di 
internet yang memungkinkan penggunanya mengirimkan 
pesan atau teks ke pengirim lainnya yang memilik ID website 
tersebut. 
2. Chatroom 
Chatroom merupakan salah satu fasilitas website tertentu 
dimana pengguna yang memiliki ID disana dapat bergabung 
dalam satu kelompok chatting. Disini pelaku Cyberbullying 
dapat mengirimkan kata-kata gertakan dimana orang lain 
dalam group chatting tersebut dapat membaca dengan 
mudah, dan korban merasa tersudutkan. 
3. Trash Poling Site 




Beberapa pelaku Cyberbullying membuat poling tertentu 
dengan tema yang diniatkan untuk merusak reputasi 
seseorang. 
4. Blog 
Blog merupakan website pribadi yang bias dijadikan buku 
harian atau diary. Di sini pelaku bullying bebas memposting 
apa saja termasuk konten yang mengintimidasi seseorang. 
5. BluetoothBullying 
Praktiknya dengan mengirimkan gambar atau pesan yang 
mengganggu kepada seseorang melalui koneksi Bluetooth 
yang sedang aktif. 
6. Situs Jejaring Sosial  
Situs jejaring social yang berisi banyak fitur banyak  
disalahgunakan pelaku bullying dengan memposting status, 
komentar, posting dinding, testimony, foto, dan lain-lain yang 
mengganggu, mengintimidasi, menyinggung, dan merusak 
citra seseorang. 
7. Game Online 
Cyberbullying juga banyak ditemukan pada game online. 
Cyberbullying dapat terjadi pada software game di PC 
dengan koneksi internet seperti Nintendo, Xbo 360, dan 
Playstation 3. Cyberbullying ini dilakukan pada pemain yang 
kalah yang biasanya pemain baru dan muda. 
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8. Mobile Phone 
Telepon selular merupakan alat yang sering digunakan oleh 
Cyberbully dalam menjalankan aksinya, fitur yang digunakan 
dalam mengintimidasi adalah mengirimkan pesan teks atau 
sms (Short Message Service), gambar, ataupun video yang 
mengganggu korban. 
2.2.5  Aspek Hukum Cyberbullying 
 Menanggapi masalah cyber bullying, Indonesia telah memiliki 
peraturan perundang-undangan yang cukup untuk menindak tindak 
pidana Cyberbullying ini.Secara umum, Cyberbullying dapat saja di-
interpretasikan terhadap berbagai delik yang diatur dalam hukum pidana 
umum di Indonesia, yaitu yang termuat dalam Kitab Undang-Undang 
Hukum Pidana (KUHP).Pasal-pasal KUHP yang relevan dalam mengatur 
delik Cyberbullying ini adalah yang tercantum dalam Bab XVI mengenai 
penghinaan, khususnya pasal 310 ayat (1) dan (2). 
Pasal 310 ayat (1) menyatakan bahwa : 
 “Barangsiapa dengan sengaja menyerang kehormatan atau 
nama baik seseorang dengan menuduhkan sesuatu hal, yang 
maksudnya terang supaya hal itu diketahui umum, diancam karena 
pemcemaran, dengan pidana penjara paling lama Sembilan bulan 
atau pidana denda paling banya empat ribu lima ratus rupiah.”  
Sedangkan Pasal 310 ayat (2) menyatakan bahwa : 
 “Jika hal itu dilakukan dengan tulisan atau gambaran yang 
disiarkan, dipertunjukan atau ditempelkan di muka umum, maka 
diancam karena pencemaran tertulis dengan pidana penjara paling 
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lama satu tahun empat bulan atau pidana denda paling banyak 
empat ribu lima ratus rupiah.” 
 Dari kedua pasal tersebut, maka pasal 310 ayat (2) dinilai lebih 
cocok untuk meuntut para pelaku Cyberbullying. Namun memang disini 
tidak ditegaskan mengenai apa yang dimaksud dengan “muka umum.‟‟ 
Pertanyaan mengenai apakah dunia maya termasuk dalam kategori “muka 
umum” sudah dijawab dalam Putusan Mahkamah Konstitusi Nomor 
50/PUU-VI/2008, dimana Mahkamah berpendapat bahwa “Penghinaan 
yang diatur dalam KUHP (penghinaan off line) tidak dapat menjangkau 
delik penghinaan dan pencemaran nama baik yang dilakukan di dunia 
cyber (penghinaan online) karena ada unsur-unsur di muka umum. 
Mahkamah juga menambahakan bahwa “memasukkan dunia maya ke 
dalam pengertian “diketahui umum”,”di muka umum”,dan “disiarkan” 
sebagaimana dalam KUHP, secara harfiah kurang memadai, sehingga 
diperlukan rumusan khusus yang bersifat ekstensif yaitu kata 
“mendistribusikan” dan/atau “mentransmisikan” dan/atau “membuat dapat 
diakses”. 
 Pada dasarnya, KUHP memang dibentuk jauh sebelum 
perkembangan teknologi dunia maya dicetuskan. Maka, dalam rangka 
mengakomodasi pengaturan mengenai dunia maya dan segala hal yang 
berkaitan dengannya, dibentuklah Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik. Dalam undang-undang ini, 
terdapat pasal-pasal yang lebih sesuai untuk menjerat para pelaku 
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cyberbullying. Unang-undang ini menerapkan larangan dan sanksi 
pidana,yaitu : 
Pasal 27 ayat (1) yang berbunyi: 
 “Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki 
muatan yang melanggar kesusilaan”. 
Pasal 27 Ayat (3) yang berbunyi: 
“Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/ataumembuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki 
muatan penghinaan dan/atau pencemaran nama baik.” 
Pasal 27 Ayat(4) yang berbunyi: 
“Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 
Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki 
muatan pemerasan dan/atau pengancaman.” 
 
Pasal 28 Ayat (1) yang berbunyi: 
  “Setiap Orang dengan sengaja dan tanpa hak menyebarkan 
berita bohong dan menyesatkan yang mengakibatkan kerugian 
konsumen dalam Transaksi Elektronik.” 
 
Pasal 28 Ayat (2) yang berbunyi: 
“Setiap Orang dengan sengaja dan tanpa hak menyebarkan 
informasi yang ditujukan untuk menimbulkan rasa kebencian 
atau permusuhan individu dan/atau kelompok masyarakat 
tertentu berdasarkan atas suku, agama, ras, dan antar golongan 
(SARA). 
Pasal 29 yang berbunyi: 
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“Setiap Orang dengan sengaja dan tanpa hak mengirimkan 
Informasi Elektronik dan/atau Dokumen Elektronik yang berisi 
ancaman kekerasan atau menakut-nakuti yang ditujukan secara 
pribadi.” 
 Adapun ketentuan pidana dari pasal-pasal tersebut diatas diatur 
dalam BAB XI  KETENTUAN PIDANA dalam UU No.11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik yaitu: 
Pasal 45 Ayat (1) yang berbunyi: 
“Setiap Orang yang memenuhi unsur sebagaimana dimaksud 
dalam Pasal 27 ayat (1), ayat (2), ayat (3), atau ayat (4) 
dipidana dengan pidana penjara paling lama 6 (enam) tahun 
dan/atau denda paling banyak Rp1.000.000.000,00 (satu miliar 
rupiah).” 
Pasal 45 Ayat (2) yang berbunyi: 
  “Setiap Orang yang memenuhi unsur sebagaimana dimaksud 
dalam Pasal 28 ayat (1) atau ayat (2) dipidanadengan pidana 
penjara paling lama 6 (enam) tahun dan/atau denda paling 
banyak Rp1.000.000.000,00 (satu miliar rupiah).” 
Pasal 45 Ayat (3) yang berbunyi: 
“Setiap Orang yang memenuhi unsur sebagaimana dimaksud  
dalam Pasal 29 dipidana dengan pidana penjara paling lama 12                                                
(dua belas) tahun dan/atau denda paling banyak 
Rp2.000.000.000,00 (dua miliar rupiah).” 
 
 
2.3  Teori Sebab Kejahatan 
Suatu perbuatan tidak mungkin terjadi tanpa suatu sebab.Dalam 
mencaridan meneliti sebab-sebab terjadinya kejahatan di dalam 
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lingkungan masyarakat, terdapat beberapa teori tentang sebab musabab 
kejahatan Cultural Deviance Theories atau teori-teori penyimpangan 
budaya yang memandang kejahatan sebagai seperangkat nilai-nilai yang 
khas pada Lower Class (kelas bawah). Menyesuaikan diri dengan sistem 
nilai kelas bawah yang menentukan tingkah laku di daerah-daerah kumuh 
(slum areas), menyebabkan benturan dengan hukum-hukum masyarakat. 
Tiga teori utama dari Cultural Deviance Theories adalah ( Alam, 2010 : 
54):13 
1. Social disorganization: 
Sosial disorganization theory memfokuskan diri pada 
perkembangan area-area yang angka kejahatannya tinggi yang 
berkaitan dengan disintegrasi nilai-nilai konvensional yang 
disebabkan oleh industrialisasi yang cepat, peningkatan imigrasi, 
dan urbanisasi. 
2. Differential association: 
Differential association theory memegang pendapat bahwa 
orang belajar melakukan kejahatan sebagai akibat hubungan 
(contact) dengan nilai-nilai dan sikap-sikap anti sosial, serta pola-
pola tingkah laku kriminal. 
3. Culture conflict: 
                                                             
13A.S  Alam. Pengantar Kriminologi. Pustaka Refleksi, Makassar, 2010, hlm:54-59. 
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Culture conflict theory menegaskan bahwa kelompok-
kelompok yang berlainan belajar conduct norms (aturan yang 
mengatur tingkah laku) yang berbeda, dan bahwa conduct norms 
dari suatu kelompok mungkin berbenturan dengan aturan-aturan 
konvensional kelas menengah. 
Salah satu teori sosial yang cukup dominan sebagai penyebab 
kejahatan adalah teori fasilitas dari Bonger. Alam (2010: 15) mengutip 
pendapat Bonger bahwa untuk terjadinya kejahatan harus ada niat dan 
kesempatan (fasilitas) yang disediakan lingkungan. Teori ini 
dikembangkan oleh Kepolisian menjadi teori NKK (Niat + Kesempatan 
maka terjadi kejahatan). 
Teori Anomie 
Emile Durkheim 
Ahli sosiologis Perancis, Emile Durkheim (1858-1917), 
menekankan pada “normlessness, lessens social control” yang 
berarti mengendornya pengawasan dan pengendalian sosial yang 
berpengaruh terhadap terjadinya kemerosotan moral, yang 
menyebabkan individu sukar menyesuaikan diri dalam perubahan 
norma, bahkan kerapkali terjadi konflik norma dalam pergaulan. 
Individualisme meningkat dan timbul berbagai gaya hidup baru, 
yang besar kemungkinan menciptakan kebebasan yang lebih luas 
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disamping meningkatkan kemungkinan perilaku yang menyimpang, 
seperti kebebasan seks dikalangan anak muda. 
Penjelasan tentang perbuatan manusia menurut Durkheim 
tidak terletak pada diri individu, tetapi terletak pada kelompok dan 
organisasi sosial.Dalam konteks ini, Durkheim memperkenalkan 
istilah anomie sebagai hancurnya keteraturan sosial sebagai akibat 
hilangnya patokan-patokan dan nilai-nilai. 
Anomie dalam teori Durkheim juga dipandang sebagai 
kondisi yang mendorong sifat individualistis (memenangkan diri 
sendiri/egois) yang cenderung melepaskan pengendalian sosial. 
Keadaan akan diikuti dengan perilaku menyimpang dalam 
pergaulan masyarakat. Durkheim meyakini bahwa jika sebuah 
masyarakat sederhana berkembang menuju ke suatu masyarakat 
yang modern dan kota, maka kedekatan (intimacy) yang dibutuhkan 
untuk melanjutkan seperangkat norma-norma umum (a common 
set of rules) akan merosot. Seperangkat aturan-aturan umum, 
tindakan-tindakan dan harapan-harapan orang di satu sektor 
mungkin bertentangan dengan tindakan dan harapan orang lain, 
sistem tersebut secara bertahap akan runtuh dan masyarakat itu 
akan berada dalam kondisi anomie. 
Teori-teori Dari Perspektif lainnya 
a. Teori Labeling 
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Tokoh-tokoh teori labeling adalah : 
Becker, melihat kejahatan itu sering kali bergantung pada 
mata si pengamat karena anggota-anggota dari kelompok-
kelompok yang berbeda memiliki perbedaan konsep tentang 
apa yang disebut baik dan layak dalam situasi tertentu. 
b. Teori Konflik 
Teori konflik lebih mempertanyakan proses pembuatan 
hukum. Pertarungan (struggle) untuk kekuasaan merupakan 
suatu gambaran dasar eksistensi manusia. Dalam arti 
pertarungan kekuasaan itulah bahwa berbagai kelompok 
kepentingan berusaha mengontrol pembuatan dan 
penegakan hukum. 
Menurut model konsensus, anggota masyarakat pada 
umumnya sepakat tentang apa yang benar dan apa yang 
salah dan bahwa intisari dari hukum meupakan kodifikasi 
nilai-nilai sosial yang disepakati tersebut. Sedangkan model 
konflik, mempertanyakan tidak hanya proses dengan mana 
seseorang menjadi kriminal, tetapi juga tentang siapa di 
masyarakat yang yang memiliki kekuasaan (power) untuk 
membuat dan menegakkan hukum. 
c. Teori Radikal (Kriminologi Kritis) 
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Dua teori radikal akan dipaparkan sebagai berikut : 
1)  Richard Quinney, beranggapan kejahatan adalah akibat 
dari kapitalisme dan problem kejahatan hanya dapat 
dipecahkan melalui didirikannya negara sosialis. 
2) William Chamblis, menurutnya ada hubungan antara 
kapitalisme dan kejahatan seperti dapat ditelaah pada 
beberapa butir dibawah ini : 
a) Dengan di industrilisasikannya masyarakat kapitalis 
dan celah antara golongan borjuis dan proletariat 
melebar, hukum pidana akan berkembang dengan 
usaha memaksa golongan proletariat untuk tunduk. 
b) Mengalihkan perhatian kelas golongan rendah dari 
eksploitasi yang mereka alami. 
c) Masyarakat sosialis akan memiliki tingkat kejahatan 
yang lebih rendah karenda dengan berkurangnya 
kekuatan perjuangan kelas akan mengurangi 
kekuatan-kekuatan yang menjurus kepada fungsi 
kejahatan. 
2.4  Upaya Penanggulangan Kejahatan 
 Menurut A.S. Alam, penanggulangan kejahatan terdiri atas tiga 
bagian pokok, yaitu : 
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 1. Upaya pre-emtif: 
 Upaya pre-emtif (moral) adalah upaya awal yang dilakukan oleh 
pihak kepolisian untuk mencegah terjadinya tindak pidana.Dalam 
upaya ini yang lebih ditekankan adalah menanamkan nilai/norma 
dalam diri seseorang. 
 2. Upaya preventif: 
Upaya penanggulangan kejahatan secara preventif (pencegahan) 
dilakukan untuk mencegah timbulnya kejahatan pertama kali. 
Mencegah kejahatan lebih baik daripada mencoba mendidik 
penjahat menjadi lebih baik kembali, demikian semboyan dalam 
kriminologi, yaitu usaha-usaha memperbaiki penjahat (narapidana) 
yang perlu diperhatikan dan diarahkan agar tidak terjadi lagi 
kejahatan ulang. 
 Memang sangat beralasan bila upaya preventif diutamakan karena 
upaya preventif dapat dilakukan oleh siapa saja tanpa suatu 
keahlian yang khusus dan ekonomis, misalnya menjaga diri, jangan 
sampai menjadi korban kriminalitas. Disamping itu upaya preventif 
tidak perlu suatu organisasi atau birokrasi dan lagi pula tidak 
menimbulkan akses lain. 
Dalam upaya preventif (pencegahan) itu bagaimana upaya kita 
melakukan suatu usaha jadi positif, bagaimana kita menciptakan 
suatu kondisi seperti keadaan ekonomi, lingkungan juga budaya 
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masyarakat menjadi suatu dinamika dalam pembangunan dan 
bukan sebaliknya seperti menimbulkan ketegangan-ketegangan 
sosial atau mendorong timbulnya perbuatan atau 
penyimpangan.disamping itu bagaimana meningkatkan kesadaran 
dan partisipasi masyarakat bahwa keamanan dan ketertiban adalah 
tanggung jawab bersama. 
 3. Upaya Represif: 
Upaya represif adalah suatu upaya penanggulangan kejahatan 
secara konsepsional yang ditempuh setelah terjadinya kejahatan. 
Penanggulangan dengan upaya represif dimaksudkan untuk 
menindak para pelaku kejahatan sesuai dengan perbuatannya 
serta memperbaiki kembali agar mereka sadar bahwa perbuatan 
yang dilakukannya merupakan perbuatan yang melanggar hukum 
dan merugikan masyarakat, sehingga tidak akan mengulanginya 
dan orang lain juga tidak akan melakukannya mengingat sanksi 
yang akan ditanggungnya sangat berat. 
Dalam membahas sistem represif, kita tidak terlepas dari 
permasalahan sistem peradilan pidana kita, dimana dalam sistem 
peradilan pidana kita, paling sedikit terdapat sub sistem 
Kehakiman, Kejaksaan, Kepolisian, Rutan, Pemasyarakatan, dan 
Kepengacaraan yang merupakan suatu keseluruhan yang 





3.1 Lokasi Penelitian 
 Penelitian ini dilakukan di Kepolisian Negara Republik Indonesia 
Daerah Wilayah Sul-selbar dan Kepolisian Resort Kota Besar Makassar  
untuk penelitian lapangan, serta Perpustakaan Pusat Universitas 
Hasanuddin dan Perpustakaan Fakultas Hukum Universitas Hasanuddin, 
untuk penelitian kepustakaan. Dengan melakukan penelitian di lokasi ini 
penulis berharap dapat memperoleh data yang akurat sehingga dapat 
memperoleh hasil penelitian yang objektif yang berkaitan dengan objek 
penelitian.Adapun pertimbangan dipilihnya lokasi penelitian tersebut 
karena sesuai dengan tujuan penulisan skripsi yaitu untuk meneliti faktor-
faktor yang menjadi penyebab kejahatan Cyberbullying, serta meneliti 
mengenai upaya penanggulangan terhadap kejahatan Cyberbullying oleh 
aparat kepolisian. 
3.2  Jenis dan Sumber Data 
 Jenis dan sumber data yang akan digunakan yaitu: 
1. Data primer yaitu data yang diperoleh melalui wawancara 
dengan pihak-pihak terkait dan pembagian kuisioner kepada 
masyarakat . 
2. Data sekunder yaitu data yang diperoleh melalui studi 
kepustakaan terhadap berbagai macam bahan bacaan yang 
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berkaitan dengan objek kajian seperti literatur-literatur, 
dokumen, maupun sumber lainnya yang berkaitan dengan 
masalah dan tujuan penelitian. 
Sumber data dalam penelitian ini adalah: 
1. Penelitian pustaka (library research), yaitu menelaah 
berbagai buku kepustakaan, koran dan karya ilmiah yang 
ada hubungannya dengan objek penelitian. 
2. Penelitian lapangan (field research), yaitu pengumpulan data 
dengan mengamati secara sistematis terhadap fenomena-
fenomena yang diselidiki. 
3.3 Teknik Pengumpulan Data 
 Pengumpulan data dilakukan dengan 2 cara, yaitu: 
 1. Metode penelitian kepustakaan, penelitian ini penulis lakukan 
dengan membaca serta mengkaji berbagai literatur yang relevan 
dan berhubungan langsung dengan objek penelitian yang 
dijadikan sebagai landasan teoritis. 
2. Metode penelitian lapangan, dilakukan dengan cara wawancara 
atau pembicaraan langsung dan terbuka dalam bentuk tanya 




3.4 Teknik Analisis Data 
 Data-data yang telah diperoleh baik data primer maupun data 
sekunderkemudian akan diolah dan dianalisis untuk menghasilkan 
kesimpulan. Kemudian disajikan secara deskriptif, guna memberikan 
pemahaman yang jelas dan terarah dari hasil penelitian nantinya.Analisis 
data yang digunakan adalah analisis data yang berupaya memberikan 
gambaran secara jelas dan konkrit terhadap objek yang dibahas secara 
kualitatif dan kauntitatif dan selanjutnya data tersebut disajikan secara 
deskripsi yaitu menjelaskan, menguraikan, dan menggambarkan sesuai 


















4.1 latar belakang tindak pidana Cyber Bulling dalam kerangka Cyber 
Law di Indonesia 
Perkembangan teknologi membuat orang dapat berkomunikasi dan 
mengirim konten yang dapat mengalir lancar melintasi perbatasan 
nasional, orang menyebarkan jaringan komunikasi baru untuk berinteraksi 
dengan orang lain di seluruh dunia. Teori Konvergensi media oleh Henri 
Jenkins pada tahun 2006 (1)  menyatakan bahwa: 
“konvergensi media merupakan proses yang terjadi sesuai dengan 
perkembangan budaya masyarakat. Konvergensi media menyatukan 3C 
yaitu computing (memasukkan data melalui komputer), communication 
(komunikasi), dan content (materi isi/ konten).” 
 Konvergensi media tidak hanya mengenai pergeseran teknologi 
atau proses teknologi, namun juga termasuk pergeseran dalam paradigma 
industri dan budaya. Konvergensi media terjadi dengan melihat 
bagaimana individu berinteraksi dengan orang lain pada tingkat sosial 
yang baru tanpa batas dan menggunakan berbagai platform media untuk 
menciptakan pengalaman baru, berpetualang dalam bentuk-bentuk baru 
media dengan konten yang menghubungkan kita secara sosial. 
Sebuah media online, dengan para penggunanya bisa dengan 
mudah berpartisipasi, berbagi, dan menciptakan isi meliputi blog, jejaring 
sosial, wiki, forum dan dunia virtual. Blog, jejaring sosial dan wiki 
merupakan bentuk media sosial yang paling umum digunakan oleh 
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masyarakat di seluruh dunia. Sementara jejaring sosial merupakan situs 
dimana setiap orang bisa membuat web page pribadi, kemudian 
terhubung dengan teman-teman untuk berbagi informasi dan 
berkomunikasi. Jejaring sosial terbesar antara lain Facebook, Myspace, 
Plurk, dan Twitter. Jika media tradisional menggunakan media cetak dan 
media broadcast, maka media sosial menggunakan internet. Media sosial 
mengajak siapa saja yang tertarik untuk berpertisipasi dengan memberi 
kontribusi dan feedback secara terbuka, memberi komentar, serta 
membagi informasi dalam waktu yang cepat dan tak terbatas. 
Hal ini kemudian berimplikasi kepada ruang publik yang tadinya 
terbatas pada hubungan individu dengan masyarakat dan lingkungan 
sekitarnya meluas mencakup dunia maya sebagai sebuah public space. 
Hubungan yang terjalin antara setiap individu di dalam dunia maya juga 
menghasilkan persinggungan antar individu maupun kelompok 
masyarakat, bahkan terkadang permasalahan yang tadinya hanya terjadi 
di dunia nyata kemudian dibawa ke dunia maya yang merupakan sarana 
interaksi sosial masa kini. 
   Gillin dan gillin mengadakan penggolongan dalam interaksi sosial, 
menurut mereka ada dua macam proses sosial yang timbul sebagai akibat 
adanya interaksi sosial, yaitu14: 
                                                             
14




1. Proses yang asosiatif (processes of association) yang dibagi 
kedalam tiga bentuk Khusus lagi, yakni : 
a. Akomodasi 
b. Asimilasi, dan 
c. Akulturasi 
2. Proses yang disosiatif (processes of dissociation) yang 
mencakup: 
a. Persaingan 
b. Persaingan yang meliputi kontravensi dan pertentangan atau 
pertikaian (conflict).  
Proses yang dissosiatif dalam hal ini persaingan, kontravensi, dan 
pertentangan atau pertikaian memicu lahirnya perilaku-perilaku negative 
dalam hubungan kemasyarakatan, dalam hal ini pencemaran nama baik, 
penghinaan, dan pengancaman yang kesemuanya dalam kerangka cyber 
law dimasukkan pada kategori cyberbullying. Berikut ini penjelasan atas 
ketiga genus dari tindak pidana cyber tersebut: 
a. Pencemaran nama baik 
Secara umum pencemaran nama baik (Defamation) adalah tindakan 
mencemarkan nama baik seseorang dengan cara menyatakan sesuatu 
baik melalui lisan ataupun tulisan. Pencemaran nama baik terbagi ke 
dalam beberapa bagian: 
1. Secara lisan, yaitu pencemaran nama baik yang diucapkan. 
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2. Secara tertulis, yaitu pencemaran yang dilakukan melalui tulisan. 
Dalam pencemaran nama baik terdapat 3 catatan penting didalamnya, 
yakni : 
Pertama, delik dalam pencemaran nama baik merupakan delik yang 
bersifat subyektif yang artinya penilaian terhadap pencemaran sangat 
bergantung pada pihak yang diserang nama baiknya. Oleh karenanya, 
delik dalam pencemaran merupakan delik aduan yang hanya bisa 
diproses oleh pihak yang berwenang jika ada pengaduan dari korban 
pencemaran. 
Kedua, pencemaran nama baik merupakan delik penyebaran. Artinya, 
substansi yang berisi pencemaran disebarluaskan kepada umum atau 
dilakukan di depan umum oleh pelaku. 
Ketiga, orang yang melakukan pencemaran nama baik dengan menuduh 
suatu hal yang dianggap menyerang nama baik seseorang atau pihak lain 
harus diberi kesempatan untuk membuktikan tuduhan itu. 
Bagi bangsa indonesia, pasal pencemaran nama baik dianggap sesuai 
dengan karakter bangsa ini yang menjunjung tinggi adat dan budaya 
timur, pencemaran nama baik dianggap melanggar norma kesopanan 




Pencemaran nama baik sangat erat kaitannya dangan suatu kata 
penghinaan dimana penghinaan itu sendiri memiliki pengertian perbuatan 
menyerang nama baik dan kehormatan seseorang. Sasaran dalam 
pencemaran nama baik pun dapat digolongkan menjadi : 
a) Terhadap pribadi perorangan. 
b) Terhadap kelompok atau golongan. 
c) Terhadap suatu agama. 
d) Terhadap orang yang sudah meninggal. 
e) Terhadap para pejabat yang meliputi pegawai negeri, kepala 
negara atau  wakilnya dan   pejabat perwakilan asing. 
b. Penghinaan 
Menurut R.Soesilo penghinaan dalam KUHP ada 6 macam : 
1. Menista secara lisan 
2. Menista secara tertulis 
3. Memfitnah 
4. Penghinaan ringan 
5. Menyadu secara memfitnah 
6. Tuduhan secara memfitnah 
Ketentuan Pasal 27 UU ITE terdiri dari empat ayat dan masing-
masing ayat mengatur tindak pidana yang berbeda. Ayat dalam pasal 27 
UU ITE yang terkait dengan penghinaan dan pencemaran nama baik yaitu 
pasal 27 ayat (1) mengatur perbuatan “dengan sengaja dan tanpa hak 
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mendistribusikan dan/atau menstramisikan dan/atau membuat dapat 
diaksesnya informasi elektronik dan/atau dokumen elektronik yang 
memiliki muatan yang melanggar kesusilaan”, Pasal 27 ayat (3) mengatur 
perbuatan “dengan sengaja dan tanpa hak mendistribusikan dan/atau 
menstramisikan dan/atau membuat dapat diaksesnya informasi elektronik 
dan/atau dokumen elektronik yang memiliki muatan penghinaan dan/atau 
pencemaran nama baik”, Pasal 27 ayat (4) mengatur perbuatan “dengan 
sengaja dan tanpa hak mendistribusikan dan/atau menstramisikan 
dan/atau membuat dapat diaksesnya informasi elektronik dan/atau 
dokumen elektronik yang memiliki muatan pemerasan dan/atau 
pengancaman”. 
Larangan memuat kata penghinaan sebagaimana telah diatur dalam 
pasal 27 ayat 1,3, dan 4 UU ITE No. 11 tahun 2008 sebenarnya dibuat 
untuk melindungi hak-hak individu dan institusi dikarenakan pada 
dasarnya informasi yang akan kita publikasikan seharusnya sudah 
mendapat izin dari yang bersangkutan agar yang bersangkutan tidak 
merasa dirugikan dengan perbuatan kita tersebut sehingga kita bisa 
mempertanggung jawabkannya. Selain pasal 27 ayat 1,3, dan 4 UU ITE 
No. 11 2008 tentang pencemaran nama baik, dalam kitab-kitab undang 
hukum pidana juga mengatur tentang pidana penghinaan dan 
pencemaran nama baik. Pasal-pasal pidana mengenai penghinaan dan 
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pencemaran nama baik ini memang sudah lama berada dalam dunia 
hukum15. 
Berdasarkan Pasal 310 KUHP dan pasal 27 ayat (3) UU ITE, untuk 
dapat dikategorikan sebagai tindak pidana pencemaran nama baik, maka 
harus dibuktikan unsur-unsur sebagai berikut: 
 Adanya kesengajaan; 
 Tanpa hak (tanpa izin); 
 Bertujuan untuk menyerang nama baik atau kehormatan; 
 Agar diketahui oleh umum. 
Kejahatan yang dilakukan di dunia maya  merupakan kejahatan 
modern yang muncul seiring dengan berkembangnya ilmu pengetahuan 
dan teknologi. Dikarenakan Kejahatan di dunia maya mempunyai 
karakteristik yang berbeda dengan kejahatan-kejahatan konvensional 
yang terdapat dalam kitab undang-undang hukum pidana (KUHP). maka 
Berdasarkan perumusan di atas, ketentuan pasal 27  UU ITE nomor 11 
tahun 2008 merupakan ketentuan yang mengatur content-related offences 
yaitu tindak pidana yang memiliki muatan beberapa tindak pidana yang 
diatur dalam KUHP, yaitu mengenai tindak pidana kesusilaan. 
Berkaitan dengan tindak pidana kesusilaan, dalam penjelasan 
pemerintah yang disampaikan pada Sidang Mahkamah Konstitusi (MK) 
sehubungan dengan constitutional review atas ketentuan pasal 27 ayat 3 
                                                             
15 Sigid suseno, yurisdiksi tindak pidana siber, (bandung: PT. Refika Aditama, 2012), hal. 218 
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UU ITE yang di ajukan oleh Narsliwandi Piliang alias Iwan Piliang 
dinyatakan bahwa unsur tindak pidana “memiliki muatan penghinaan 
dan/atau pencemaran nama baik” menunjuk pada ketentuan Bab XVI 
Buku II KUHP, khususnya Pasal 310 dan Pasal 311 tentang penghinaan. 
Pasal 27 ayat (3) UU ITE sangat diperlukan keberadaannya disamping 
ketentuan Pasal 310 dan Pasal 311 KUHP sebagai ketentuan yang 
bersifat sui generis16. Demikian pula pendapat Majelis Hakim Mahkamah 
Konstitusi yang menyatakan bahwa Pasal 27 ayat (3) UU ITE tidak 
mengatur norma hukum  pidana baru, melainkan hanya mempertegas 
berlakunya norma hukum pidana penghinaan dalam KUHP ke dalam 
Undang-undang baru karena ada unsur tambahan khusus yaitu 
perkembangan di bidang elektronik atau cyber. Penafsiran norma dalam 
pasal 27 ayat (3) UU ITE mengenai penghinaan dan/atau pencemaran 
nama baik tidak bias dilepaskan dari norma hukum pidana yang termuat 
dalam bab XVI tentang penghinaan dalam Pasal 310 dan Pasal 311 
KUHP sebagai genus delict  yang mensyaratkan adanya pengaduan untuk 
dapat dituntut dan juga harus diberlakukan terhadap perbuatan yang 
dilarang dalam Pasal 27 (3) UU ITE17. Dengan demikian maka ketentuan 
Pasal 27 ayat (3) dikualifikasi sebagai delik aduan. Penafsiran tersebut 
berlaku juga untuk ketentuan Pasal 27 ayat (1), ayat (2), dan ayat (4) 
dalam arti bahwa penerapan ketentuan-ketentuan tersebut harus 
menunjuk pada ketentuan dalam KUHP. 
                                                             
16
Putusan Mahkamah Konstitusi Nomor 50/PUU-VI/2008 yang diputus pada tanggal 4 Mei 




4.2 faktor-faktor penyebab terjadinya kejahatan cyberbullying di kota 
Makassar 
perkembangan prilaku pencemaran nama baik, penghinaan dan 
pengancaman melalui dunia maya mengalami peningkatan yang sangat 
pesat akhir-akhir ini, adanya sosialisasi aturan UU ITE nomor 11 tahun 
2008 turut meningkatkan presentasi kasus yang terjadi di Makassar saat 
ini. Berdasarkan hasil wawancara dan data yang didapatkan penulis di 
institusi kepolisian yang dalam hal ini kepolisian daerah Sulawesi selatan 
dan barat (POLDA SULSELBAR) dan kepolisian wilayah kota besar kota 
Makassar (POLRESTABES Makassar) menunjukkan bahwa untuk tahun 
2012-2014 saja pelaporan terhadap tindak pidana pencemaran nama 
baik, penghinaan, dan pengancaman dengan menggunakan media digital 




Sumber: Unit IV subdit.II DITRESKRIMSUS POLDA Sulselbar 








Menurut data dari Subnit II Cyber crime Unit IV ditreskrimsus Polda 
Sulselbar diatas, Dari total 25 kasus yang masuk terkait prilaku 
cyberbullying, terdapat 30 sangkaan yang dlaporkan dengan rincian: 
 16 laporan dengan sangkaan pencemaran nama baik, 
 11 laporan dengan sangkaan penghinaan, dan 
 3 laporan dengan sangkaan pengancaman. 
 
Sedangkan Dari total 25 pelaporan kasus yang terjadi sepanjang 
tahun 2012 hingga 2014 (lihat chart 4.2.1.2 diatas), terdapat lonjakan 
signifikan hingga akhir tahun kemarin, dengan rincian sebagai berikut: 
 Tahun 2012 terjadi 6 kasus, 
 Tahun 2013 terjadi 3 kasus, 
 Tahun 2014 terjadi peningkatan dengan jumlah total 16 kasus. 
Untuk kota Makassar sendiri, juga terjadi peningkatan pelaporan 
terkait tindak pidana cyberbullying per-tahunnya hal ini dipengaruhi oleh 
 



















beberapa faktor yang secara signifikan turut membantu terkoreksinya 
presentase kejahatan ini. Sebagaimana ditunjukkan pada chart 4.2.1.3 
berikut:  
 
Rincian sangkaan yang dilaporkan ke unit III tipiter polrestabes Makassar 
tahun 2015 mencatat ada total 38 sangkaan yang masuk terkait tindak 
pidana cyberbullying dari tahun 2012 hingga 2014, dengan rincian sebagai 
berikut: 
 Prilaku pencemaran nama baik sebanyak 15 kasus, 
 Prilaku penghinaan sebanyak 18 kasus, dan 
 Prilaku pengancaman sebanyak 5 kasus. 
Sumber data: Unit III Tipiter Polrestabes makassar 2015 









Sedangkan untuk peningkatan kejahatan Cyberbullying per-
tahunnya sendiri dari total 35 kasus yang terjadi (data pada chart 4.2.1.4), 
sebanyak 4 kasus terjadi sepanjang tahun 2012, yang meningkat dua kali 
lipat pada 2013 dengan 8 kasus, untuk tahun 2014 sendiri terjadi total 23 
kasus terkait pencemaran nama baik, penghinaan, dan pengancaman. 
Ada beberapa faktor yang menjadi sebab prilaku pencemaran 
nama baik, penghinaan, dan pengancaman ini kemudian berkembang 
dewasa ini, Secara umum faktor penyebab terjadinya kejahatan atau 
kriminalitas Cyberbulling adalah18: 
a. Faktor-faktor yang bersumber dari dalam diri pelakunya (Faktor 
intern), seperti pelaku yang menderita kelainan jiwa atau sifat khas 
tertentu dalam diri pribadinya misalnya emosional dan mudah 
tersinggung akibat rendah diri. 
                                                             
18
  Prof. Dr.Ahmad Ali,S.H., M.H., Dr. Wiwie Heryani, S.H.,M.H. , Menjelajahi Kajian Empiris 
Terhadap Hukum, (Jakarta: Karisma Putra Utama edisi pertama, 2012), hal. 186 
Sumber data: Unit III Tipiter Polrestabes makassar 2015 











b. Faktor-faktor yang bersumber dari luar diri pelakunya (faktor 
ekstern) seperti faktor keluarga, teman pergaulan, perkembangan 
teknologi, modernisasi, dan lain-lain. 
Berdasarkan fakta yang penulis dapatkan dari hasil wawancara dan 
Berita Acara Pemeriksaan (BAP) dari penyidik kepolisian, penulis 
kemudian menyimpulkan beberapa faktor intern dan faktor ekstern yang 
mempengaruhi pelaku dalam melakukan tindak pidana cyberbullying yang 
penulis rangkum dalam penjelasan berikut ini.   
a. Faktor Yang Bersumber dari Dalam Diri Pelaku (Faktor Intern)  
Prof. Dr. Ahmad Ali, S.H., M.H., dalam bukunya yang berjudul 
Menjelajahi Kajian Empiris terhadap Hukum, menjelaskan bahwa Salah 
satu faktor yang turut mendorong terjadinya kriminalitas adalah tidak 
adanya rasa bersalah dari pelaku kriminalitas. 
Tidak adanya rasa bersalah itu dapat disebabkan19: 
1. Pelaku memang tidak mengetahui bahwa perbuatannya itu adalah 
perbuatan yang dilarang oleh undang-undang.  
2. Pelaku ketika berhadapan dengan petugas, tidak mengetahui 
bahwa melawan petugas itu merupakan kejahatan yang dilarang 
dan diancam pidana oleh Pasal 212, 213, dan 214 KUH Pidana. 
                                                             
19 Ibid hal. 150 
61 
 
Menurut penyidik kepolisian Adi Darmawan dari Unit IV subdit.II 
DITRESKRIMSUS POLDA Sulselbar, Pelaku pada dasarnya memiliki 
persepsi keliru tentang kejahatan yang dilakukannya, karena nilai 
penyimpangan yang dianutnya, misalnya jika kejahatan yang 
dilakukannya adalah penghinaan dan pencemaran nama baik melalui 
sosial media, mungkin si pelaku menganggap bahwa menulis kata-kata 
kasar di media sosial yang bertujuan untuk menyerang orang tertentu 
dapat mencurahkan isi hati serta kekesalannya terhadap orang yang 
bersangkutan, bahkan sebaliknya ia berpersepsi bahwa jika tidak 
menyampaikan rasa kekesalannya maka orang tersebut tidak akan 
menyadari bahwa pelaku merasa kesal kepadanya. Persinggungan antar 
individu yang sering terjadi dalam hubungan sosial masyarakat  juga 
dapat menimbulkan dampak negatif dalam diri seseorang, dampaknya 
sendiri dapat berupa: rasa dendam, benci, cemburu, dan marah pada diri 
individunya. Nantinya hal-hal diatas kemudian menjadi pemicu terhadap 
prilaku individu tersebut. 
Menurut penulis kurang pahamnya masyarakat umum tentang 
pandangan bahwa jejaring sosial merupakan perluasan public space di 
dunia nyata, sehingga etika dan norma yang ada dalam kenyataan 
dimasyarakat juga berlaku pada media sosial. 
b. Faktor Yang bersumber dari Luar diri Pelaku (Faktor Ekstern) 
1. Faktor Perkembangan teknologi 
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Faktor adanya kemajuan teknologi komunikasi dan informasi yang 
mempermudah individu untuk berinteraksi dengan individu lainnya 
sebagaimana dijelaskan sebelumnya, turut andil terhadap 
perkembangan tingkah laku tindak pidana Cyberbullying dan juga 
terhadap perkembangan teknik pelaksanaan tindak pidana 
Cyberbullying ini. 
2. Faktor Modernisasi 
BPHN, dalam seminar “perkembangan delik-delik khusus dalam 
masyarakat yang mengalami modernisasi”, merumuskan 
keseluruhan pandangan pakar dan didukung oleh data penelitian 
mereka yang kemudian menyimpulkan bahwa20: 
“…Modernisasi turut bertanggung jawab dalam melahirkan banyak 
bentuk dan jenis kriminalitas sebab: 
1. Modernisasi sendiri sebagai suatu proses untuk mencapai 
modernitas akan senantiasa membawa ketidakstabilan dalam 
masyarakat, oleh karena ia merupakan perubahan dari nilai-nilai 
dan sikap-sikap. 
2. Manusia modern yang ditandai oleh ciri berpikiran bebas, akan 
selalu merasa adanya ketidakpastian (a feeling of 
impermanence), sehingga mempengaruhi hubungannya dengan 
                                                             
20  Ibid Ahmad Ali, Hal. 197 
63 
 
manusia lainnya, barang, tempat, lembaga, atau pranata, 
keadaan sekelilingnya, ide-ide tertentu dan waktu. 
3. Keadaan seolah-olah tidak ada norma akibat proses 
modernisasi, merangsang dan mendorong manusia untuk 
melakukan tindakan-tindakan yang menyimpang dari norma-
norma yang berlaku.” 
Hal ini juga berlaku pada tindak pidana Cyberbulling yang terjadi di 
kota Makassar. Kemudahan akses informasi, dukungan media 
massa dan media sosial, perkembangan arah kebudayaan yang 
cenderung mengarah kepada konsep individualistis dan materialis 
membuat persinggungan antar individu rentan terjadi. 
3. Faktor Kurangnya Pemahaman Masyarakat Tentang  Aturan 
Perundang-Undangan yang mengatur tentang Cyberbullying 
Dari hasil wawancara dengan Kasubnit I Reskrim Unit III Tipiter 
Polrestrabes Makassar bapak Muhammad burhanuddin yusuf 
hanafiyah, penulis menemukan adanya faktor lain yang turut 
memengaruhi prilaku tindak pidana Cyberbullying ini, Faktor yang 
dimaksud adalah Kurangnya pemahaman masyarakat tentang 
aturan perundang-undangan yang mengatur tentang tindak pidana 
tertentu, yang dalam hal ini UU ITE Nomor 11 tahun 2008 juga 
menambah peningkatan presentase kejahatan Cyberbullying. 
Kurangnya tanggapan atas sosialisasi pemerintah terkait UU ITE ini 
64 
 
ditambah lagi dengan penentangan terhadap serangkaian aturan 
yang terdapat didalamnya turut mengaburkan pemahaman 
masyarakat terhadap aturan yang terkait terhadap tindak pidana 
Cyberbulling ini. 
4. Faktor Kebudayaan 
Sedangkan faktor terakhir dan tidak kalah pentingnya untuk 
dibahas adalah faktor kebudayaan. Budaya Siri‟ na Pacce yang 
berkembang di daerah Sulawesi selatan yang secara khusus juga 
dianut masyarakat Makassar turut andil dalam menyumbang 
perkembangan tindak pidana Cyberbulling. Secara lafdzhiyah Siri‟ 
berarti : Rasa Malu (harga diri), sedangkan Pacce atau dalam 
bahasa Bugis disebu Pesse yang berarti : Pedih/Pedas (Keras, 
Kokoh pendirian). Jadi Pacce berarti semacam kecerdasan 
emosional untuk turut merasakan kepedihan atau kesusahan 
individu lain dalam komunitas (solidaritas dan empati). 
Budaya siri‟ ini memiliki dampak positif dan negatif bagi 
pembangunan hukum di kota Makassar. Struktur Siri‟ dalam 
Budaya Bugis atau Makassar mempunyai empat kategori, yaitu (1) 
Siri‟ Ripakasiri‟, (2) Siri‟ Mappakasiri‟siri‟, (3) Siri‟ Tappela‟ Siri 
(Bugis: Teddeng Siri‟), dan (4) Siri‟ Mate Siri‟21.  
                                                             
21
 https://imbasadi.wordpress.com/agenda/data-karya-ilmiah-bebas/unhas/makna-siri-na-pacce-
dimasyarakat-bugis-makassar-friskawini diakses pada tanggal 15 Januari 2015 pukul 20.50 Wita. 
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1. Siri‟ Ripakasiri‟ Adalah Siri‟ yang berhubungan dengan harga diri 
pribadi, serta harga diri atau harkat dan martabat keluarga. Siri‟ 
jenis ini adalah sesuatu yang tabu dan pantang untuk dilanggar 
karena taruhannya adalah nyawa. 
2. Siri‟ Mappakasiri‟siri‟ Siri‟ jenis ini berhubungan dengan etos 
kerja. Dalam falsafah Bugis disebutkan, “Narekko degaga 
siri‟mu, inrengko siri‟.” Artinya, kalau Anda tidak punya malu 
maka pinjamlah kepada orang yang masih memiliki rasa malu 
(Siri‟). Begitu pula sebaliknya, “Narekko engka siri‟mu, aja‟ 
mumapakasiri‟-siri.” Artinya, kalau Anda punya malu maka 
jangan membuat malu (malu-maluin). 
3. Siri‟ Tappela‟ Siri‟ (Makassar) atau Siri‟ Teddeng Siri‟ (Bugis) 
Artinya rasa malu seseorang itu hilang “terusik” karena sesuatu 
hal. Misalnya, ketika seseorang memiliki utang dan telah berjanji 
untuk membayarnya maka si pihak yang berutang berusaha 
sekuat tenaga untuk menepati janjinya atau membayar 
utangnya sebagaimana waktu yang telah ditentukan 
(disepakati). Ketika sampai waktu yang telah ditentukan, jika si 
berutang ternyata tidak menepati janjinya, itu artinya dia telah 
mempermalukan dirinya sendiri. 
4. Siri‟ Mate Siri‟ yang satu berhubungan dengan iman. Dalam 
pandangan orang Bugis/Makassar, orang yang mate siri‟-nya 
adalah orang yang di dalam dirinya sudah tidak ada rasa malu 
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(iman) sedikit pun. Orang seperti ini diapakan juga tidak akan 
pernah merasa malu, atau yang biasa disebut sebagai bangkai 
hidup yang hidup. 
Budaya yang disebutkan diatas dapat memberikan dampak negatif 
jika tidak diiringi dengan pemahaman yang baik tentang hubungan 
sosial kemasyarakatan yang terkadang menolerir kebebasan 
individu diatas golongannya, bahwa harga diri seseorang tidak 
boleh dipaksakan secara semena-mena kepada orang lain, 
ditambah lagi maraknya orang yang berlindung pada kekuatan 
komunal ini dalam meloloskan kepentingan pribadinya sehingga 
banyak memanfaatkan didikan moral yang baik ini kearah yang 
buruk22. 
4.3. Dampak Dari Perilaku Cyberbullying 
a. Dampak perilaku cyberbullying terhadap korban 
 Berkurangnya Kepercayaan Diri Seseorang  
Seseorang yang menjadi korban dari kejahatan Cyberbullying 
akan terganggu secara psikologis sebab kejahatan tersebut 
menyerang harga diri seseorang  sehingga dalam melakukan 
perannya sebagai makhluk sosial akan mengalami hambatan, 
korban yang harga dirinya telah di rusak akan merasa 




terkucilkan di kalangan masyarakat, merasa malu hingga 
akhirnya menjadi antisosial.  
 Mengalami Depresi dan Stress 
Korban yang merasa takut karena selalu dihina, diancam, dan di 
cemarkan nama baiknya di media social akan mengalami 
depresi dan stress apabila tidak segera melapor ke pihak yang 
berwajib atau kepada orang tua bagi korban yang masih remaja, 
dan hal tersebut apabila dibiarkan secara terus-menerus akan 
menimbulkan hal-hal buruk termasuk keinginan bunuh diri oleh 
korban. Penelitian yang dilakukan Hinduja & Patchin 
mengungkapkan bahwa 20% responden dilaporkan pernah 
berpikir secara serius untuk bunuh diri. Semua bentuk bullying 
secara signifikan berkaitan dengan meningkatnya keinginan 
untuk bunuh diri. Dan percobaan bunuh diri yang dicoba 
dilakukan oleh korban cyberbullying jumlahnya  dua kali lebih 
banyak daripada korban yang tidak pernah mengalami 
cyberbullying.23 
 Menghambat Kinerja Seseorang 
Dalam hal produktivitas kerja, seseorang yang telah dicemarkan 
nama baiknya akan berkurang motivasinya dalam pekerjaan 
yang digelutinya khususnya pekerjaan yang melibatkan banyak 
                                                             
23
 Journal of Informations System CYBERBULLYING SEBAGAI DAMPAK NEGATIF PENGGUNAAN 
TEKNOLOGI INFORMASI oleh Flourensia Sapty Rahayu Prodi Teknik Informatika, Fakultas 
Teknologi Industri, Universitas Atma Jaya Yogyakarta. hlm.6. 
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relasi. Korban biasanya adalah pengusaha, pejabat, elite politik 
dan tokoh masyarakat yang berperan penting di lingkungannya. 
 
 Merusak Popularitas dan Karier Perihal Pencitraan Seseorang 
atau Institusi  
Citra seseorang atau suatu institusi dapat hilang dalam 
sekejap akibat kejahatan Cyberbullying dan hal ini berdampak 
pada kehidupan social individu atau institusi yang telah 
bersusah payah membangun citra yang baik dalam 
masyarakat, korban individu dapat mengalami krisis 
kepercayaan diri dalam membangun kembali citranya dan 
sebuah institusi akan mengalami krisis kepercayaan dan 
integritas sebagai sebuah institusi. 
1. Dampak perilaku cyberbullying terhadap  pelaku  
1. Sanksi Moral 
 Celaan 
Akibat dari tindakan Cyberbullying yang dilakukan oleh 
pelaku, ia akan mendapat celaan dari masyarakat terkait 
tindakannya, masyarakat akan memandangnya sebagai 
orang yang memiliki pribadi buruk yang kerap menghacurkan 
kehidupan orang lain.  
- Dikucilkan di masyarakat  
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Pelaku Cyberbullying akan mengalami pengucilan di 
masyarakat karena perbuatannya membuat masyarakat 
menjadi takut dan paranoid sekiranya mereka akan menjadi 
korban selanjutnya. 
2. Sanksi Materiil Pidana  
  Kurungan 
Menurut UU ITE No.11 Tahun 2008 Pasal 45 ayat (1) : 
setiap orang yang memenuhi unsur sebagimana dimaksud 
dalam pasal 27 ayat (1), ayat (2), ayat (3), ayat (4) dipidana 
penjara paling lama 6(enam) tahun.  
 Denda 
Sedangkan menurut UU ITE No.11 Tahun 2008 Pasal 45 
ayat (1): setiap orang yang memenuhi unsur sebagimana 
dimaksud dalam pasal 27 ayat (1), ayat (2), ayat (3), ayat (4) 
dikenakan denda paling banyak Rp. 1.000.000.000,00 (satu 
milyar rupiah). 
2. Dampak perilaku cyberbullying terhadap masyarakat 
 
1. Degradasi moral dalam masyarakat 
Dengan adanya norma yang dilanggar, dalam hal ini norma 
kesusilaan maka kejahatan Cyberbullying memiliki peran 
yang sangat besar bagi penyimpangan perilaku social di 
masyarakat, kejahatan Cyberbullying merenggangkan 
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hubungan antar masyarakat, baik itu individu, kelompok 
maupun Institusi.  
2. Berkurangnya kepercayaan antar individu dalam masyarakat 
 Aktivitas Cyberbullying di dunia maya dapat mengurangi 
„Trust‟ di masyarakat, hingga akhirnya masyarakat akan 
saling menaruh curiga satu sama lain. 
 
4.4. Upaya Penanggulangan tindak pidana Cyberbulling Oleh 
Aparat Penegak Hukum  Terkait  
Menurut teori hukum dari ,Prof. DR. Soejono Soekanto SH, MA, 
dalam penegakan hukum terdapat faktor-faktor yang mempengaruhi 
berhasil/ tidaknya penegakan hukum Itu sendiri yaitu: 
1. Faktor hukum yang ditegakkan itu sendiri. 
2. Faktor petugas, yaitu aparatur penegak hukumnya. 
3. Faktor masyarakat dimana hukum itu berada. 
4. Faktor kebudayaan. 
Paradigma doktrinal tidak sepenuhnya salah untuk menganalisis suatu 
permasalahan, tetapi perlu diingat bahwa tidak semua orang mengerti 
akan hukum meskipun terdapat kaidah semua orang dianggap 
mengetahui hukum (ignoratio iuris). 
Terkait tindak pidana Cyberbulling ada beberapa upaya yang 
kemudian dapat ditempuh oleh pemerintah melalui lembaga-lembaga 
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penegak hukum guna menanggulangi peningkatan terhadap tindak pidana 
cyberbulling ini, Yaitu sebagai berikut: 
 Upaya Pre-emtif 
Dalam melakukan upaya pre-emtif ini, pihak kepolisian 
mengadakan latihan khusus serta pendidikan kejuruan yang dilaksanakan 
atas kerjasama antara Bareskrim Polri dengan para ahli IT, kemudian 
melakukan sosialisasi kepada masyarakat luas mengenai cyber crime. 
Latihan khusus ini ditujukan kepada anggota kepolisian yang ditempatkan 
di bagian Reskrimsus yang memang khusus menangani kasus cyber 
crime. Adapun pendidikan kejuruan ditujukan khusus untuk polisi yang 
sedang dalam masa pendidikan untuk memenuhi syarat kenaikan pangkat 
tertentu, yang sebelumnya telah menempati bagian Reskrimsus ataupun 
akan menempati bagian Reskrimsus. Upaya pre-emtif ini merupakan 
pembinaan pengembangan lingkungan kepolisian yang juga didukung 
oleh pengembangan sarana penunjang IT bagi pihak kepolisian, sehingga 
apabila kelak terjadi kasus cyber crime, pihak kepolisian dapat 
menanganinya dengan maksimal. 
Peningkatan kemampuan sumberdaya daya aparat penegak hukum 
dibidang teknologi informasi dan komunikasi merupakan hal yang sangat 
penting sebagai poin penunjang efektivitas penanganan terhadap prilaku 
Cyberbullying. Peningkatan Kemampuan khusus bagi aparat penegak 
hukum di bidang teknologi  komunikasi dan informasi. Hal ini dianggap 
perlu dikarenakan peningkatan teknologi dan prasarana penunjang 
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lainnya perlu dibarengi dengan peningkatan sumberdaya manusia yang 
akan menggunakannya. Sebagai contoh, dengan adanya perlengkapan 
computer forensic di institusi kepolisian guna mendukung kinerja polisi 
dalam menangani kasus-kasus terkait cyber yang memerlukan diagnosis 
terhadap alat bukti yang digunakan di pengadilan nantinya. 
Diadakannya Kerjasama Internasional dalam pemberantasan tindak 
pidana cyberbullying. Implikasi yurisdiksi terhadap tindak pidana 
cyberbullying yang menggunakan media eletronik, media sosial, dan 
internet membuat kepolisian ditingkat daerah maupun pusat harus 
melakukan kerjasama internasional dengan institusi ataupun perusahaan 
terkait. Ini merupakan konsekuensi dari yurisdiksi criminal yang tidak 
terbatas pada wilayah tertentu pada sebuah Negara. Kerjasama 
internasional berupa bantuan hukum yang timbal balik dalam 
pemberantasan tindak pidana. Kerjasama internasional berupa bantuan 
hukum yang timbal balik dalam pemberantasan tindak pidana cyber 
berkaitan dengan informasi real time, persyaratan bantuan internasional 
tanpa perjanjian dapat diterapkan. Hal ini guna mempercepat dalam hal 
mengakses data yang disimpan, trafik yang terpelihara, akses lintas batas 
terhadap computer yang tersimpan dengan izin atau yang secara umum 
tersedia, bantuan dalam pengumpulan data trafik secara langsung, 
bantuan pengambilan isi data yang di intersepsi, dan point of contact 24 
jam  selama 7 hari. 
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Selain itu pemerintah dalam hal ini kepolisian harus meningkatkan 
teknologi informasi dan komunikasi. Dalam perspektif teknologi informasi 
dan komunikasi, peran computer forensic dan ahli teknologi informasi dan 
komunikasi sangat penting dalam hal pembuktian tindak pidana yang 
menggunakan cyber sebagai medianya. Standar computer forensic harus 
dikembangkan  guna keperluan pengumpulan dan pemeliharaan alat bukti 
elektronik yang memili perbedaan dengan alat bukti fisik lainnya. Prosedur 
dalam memperoleh alat bukti eletronik yang dilakukan mempunyai 
konsekuensi pada peran alat bukti dipengadilan, yaitu: 
1. Jika alat bukti tidak dikumpulkan dan diperoleh dengan standar 
yang wajar atau beralasan, hakim dapat memutuskan untuk tidak 
menerima alat bukti tersebut ketika alat bukti ini digunakan, 
sihingga para juri tidak dapat mengefaluasi atau memberikan 
pertimbangan berdasarkan alat bukti tadi. 
2. Jika alat bukti diterima, kuasa hukum terdakwa dapat 
“menggugat” kredibilitasnya dengan mempertanyakan kesaksian  
yang telah diberikan oleh saksi-saksi mengenai hal tersebut. 
Gugatan terhadap alat bukti ini dapat membuat juri atau pengadil 
ragu dan mengakibatkan mereka kemudian dapat mengabaikan 
alat bukti tersebut ketika mengambil keputusan. 
Alat bukti eletronik yang diperoleh kemudian dianalisis melalui 
computer forensic selanjutnya akan dianalisis oleh ahli di bidang 
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teknologiinformasi dan komunikasi. Hasil adari analisis inilah 
yang dapat digunakan dalam pembuktian di pengadilan nantinya. 
Untuk mempermudah dalam penggunaaan alat bukti eletronik 
tersebut international association of computer investigative 
specialist (IACIS) telah menentukan beberapa standar yaitu: 
1. The original evidence should be preserved in state as close 
as possible to the state it was in when found, 
2. If at all possible, an exact copy (image) of the original should 
be made to be used for examination so as not to damage to 
integrity of the original, 
3. Copies of data made for examination should be made on 
media that is forensically sterile- that is, there must be no 
pre-existing data on the disk or other media; it should be 
completely “clean” and checked for freedom for viruses and 
defect, 
4. All evidence should be properly tagged and documented and 
the chain of custody preserved, and each step of the forensic 
examination should be documented in detail. 
  
Standar tersebut menentukan validitas dari alat bukti yang 
diperoleh dan digunakan di pengadilan. 
 
 Upaya Preventif 
Dalam melakukan upaya preventif ini, pihak kepolisian 
mengedepankan fungsi teknis bagian Reskrimsus yang khusus 
menangani kasus cyber crime, yaitu dengan melaksanakan kegiatan 
pengaturan , penjagaan, dan patroli khusus di lokasi yang diduga sering 
terjadi kasus cyber crime.  
Sosialisasi Undang-undang ITE nomor 11 tahun 2008 dan 
Penjelasannya wajib dilakukan oleh aparat kepolisian, karena kurang 
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pahamnya masyarakat tentang isi dari UU ITE khususnya di kota 
Makassar membuat penting kiranya pemerintah melakukan kampanye 
tentang aturan ini. Sebagai contoh, Perumusan Pasal 27 UU ITE dalam 
penerapannya dapat menimbulkan multitafsir dan mengakibatkan hak 
asasi seseorang dilanggar, yaitu dalam hal terjadinya kesalah-
pemahaman dari aparat penegak hukum yang memandang bahwa tindak 
pidana dalam UU ITE sebagai lex specialis. Pandangan demikian 
misalnya dikemukakan oleh Jaksa Penuntut Umum pada Kejaksaan 
Agung, Arif Mulyawan yang memandang bahwa  tindak pidana dalam UU 
ITE adalah tindak pidana khusus dan semua tindak pidana di luar KUHP 
adalah tindak pidana khusus. Padahal ketentuan Pasal 27 UU ITE 
merupakan ketentuan yang bersifat sui generis24 dan dalam 
penerapannya meninjuk pada pasal-pasal dalam KUHP yang terkait serta 
tidak menjadi ketentuan yang menyimpangi ketentuan dalam KUHP 
tersebut25. Untuk ketentuan Pasal 27 ayat (3) UU ITE yang terkait dengan 
penghinaan atau pencemaran nama baik dan Pasal 27 ayat (4) UU ITE 
khusus yang terkait dengan pengancaman (bukan pemerasan), oleh 
penegak hokum dapat ditafsirkan sebagai „delik biasa‟ karena dalam UU 
ITE tidak ada ketentuan yang menyatakan bahwa ketentuan tersebut 
sebagai delik aduan. Padahal berdasarkan penafsiran sistematis 
ketentuan Pasal 27 ayat (3) dan Pasal ayat (4).Khususnya untuk 
pengancaman, merupakan „delik aduan‟ sebagaimana diatur dalam Pasal 
                                                             
24
 Putusan Mahkamah Konstitusi nomor 50/PUU-VI/2008 yang diputus pada tanggal 4 mei 2009. 
Lihat juga putusan mahkamah konstitusi nomor 2/PUU-VII/2009  
25 Op cit, Sigid Suseno, hlm. 169 
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319 KUHP untuk penghinaan dan pasal 369 ayat (2) untuk pengancaman. 
Mahkamah Konstitusi dalam putusannya No.50/PUU-VI/2008 yang 
mengadili gugatan atas ketentuan Pasal 27 ayat (3) UU ITE  juga 
menyatakan bahwa penafsiran norma yang termuat dalam ketentuan 
Pasal 27 ayat (3) UU ITE tidak bisa dilepaskan dari norma hokum pidana 
yang termuat dalam Bab XVI tentang penghinaan yang diatur dalam Pasal 
310 dan Pasal 311 KUHP. Oleh karena itu ketentuan-ketentuan dalam UU 
ITE dan KUHP tersebut bukan alternative atau subsidair satu dengan 
yang lainnya. Keberlakuan dan tafsir atas Pasal 27 ayat (3) UU ITE juga 
tidak dapat dipisahkan dari norma hukum pokok dalam Pasal 310 dan 
Pasal 311 KUHP sebagai genus delict  yang mensyaratkan adanya 
pengaduan (klacht) untuk dapat dituntut. Sehingga Pasal 27 ayat (3) UU 
ITE juga tidak dapat dipisahkan dari norma hokum pokok dalam Pasal 310 
dan Pasal 311 KUHP sebagai genus delict yang mensyaratkan adanya 
pengaduan (klacht) untuk dapat dituntut. Sehingga ketentuan Pasal 27 
ayat (3) UU ITE merupakan delik aduan (klacht delict). Berdasar 
argumentasi tersebut maka pengancaman dalam Pasal 27 ayat (4) UU 
ITE merupakan delik aduan. 
 Upaya Represif 
Dalam melakukan upaya represif ini, pihak kepolisian mengambil 
tindakan dengan mendatang tempat kejadian perkara (TKP) guna 
melakukan penangkapan dan penahanan terhadap tersangka cyber crime, 
dan kemudian diproses dan selanjutnya berkas perkara akan dilimpahkan 
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ke kejaksaan untuk disidangkan. Selain itu dapat melakukan langkah 
penyelesaian melalui restorative justice bagi korban. 
Restorative Justice 
Bila dilihat menurut hukum restorative justice, upaya penyelesaian 
masalah dengan  melakukan pendekatan yang menitikberatkan adanya 
partisipasi langsung dari pelaku, korban dan  masyarakat yang 
dikoordinasikan langsung oleh kepolisian. Menurut Liebmann (2007) 
secara sederhana mengartikan  restorative justice  sebagai suatu sistem 
hukum yang “bertujuan untuk mengembalikan kesejahteraan korban, 
pelaku dan masyarakat yang rusak oleh kejahatan, dan untuk mencegah 
pelanggaran atau tindakan kejahatan lebih lanjut.” (Liebmann,2007:25). 
Upaya ini dipandang sangat tepat bagi pelaku dan juga korban tindak 
pidana Cyberbulling dikarenakan seperti yang dijelaskan diatas bahwa 
tindak pidana Cyberbulling ini menyerang popularitas dan integritss 
seseorang maupun institusi tertentu maka upa restorative terhadap 










5.1  Kesimpulan 
Berangkat dari rumusan masalah, hasil penelitian dan 
pembahasan, maka penulis dapat menarik kesimpulan sebagai 
berikut: 
1. Ancaman akan terjadinya cyberbullying dari tahun ketahun 
semakin meningkat, dikarenakan beberapa faktor yang menjadi 
pendorong utama bagi pelaku untuk melakukan kegiatan 
cyberbullying. Beberapa faktor yang dimaksud adalah: 
a. Faktor yang Bersumber Dari Dalam Diri Pelaku (Faktor 
Intern) 
Tidak adanya rasa bersalah dari pelaku kriminalitas, pelaku 
memang tidak mengetahui bahwa perbuatannya itu adalah 
perbuatan yang dilarang oleh undang-undang. Factor lainya 
yang menjadi penyebab terjadinya prilaku cyberbullying yaitu 
karena perasaan emosi akibat kecemburuan, dendam, sakit 
hati, kekecewaan terhadap pelayanan, dan kekesalan yang 
seluruhnya lahir dari  pola hubungan yang dilakukan oleh 
satu individu yang lain. 
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b. Faktor yang Bersumber Dari Luar Diri Pelaku (Faktor 
Ekstern) 
1. Faktor Perkembangan teknologi 
Faktor adanya kemajuan teknologi komunikasi dan 
informasi yang mempermudah individu untuk berinteraksi 
dengan individu lainnya sebagaimana dijelaskan 
sebelumnya, turut andil terhadap perkembangan prilaku 
tindak pidana dan juga terhadap perkembangan teknik 
pelaksanaan tindak pidana. 
2. Faktor Modernisasi 
Modernisasi turut bertanggung jawab dalam melahirkan 
banyak bentuk dan jenis kriminalitas sebab akses 
informasi, dukungan media massa dan media sosial, 
serta perkembangan arah kebudayaan yang cenderung 
mengarah kepada konsep individualistis dan materialis 
membuat persinggungan antar individu rentan terjadi. 
3. Faktor Kurangnya Pemahaman Masyarakat Tentang 
Aturan Perundang-Undangan 
Kurangnya pemahaman masyarakat tentang aturan 
perundang-undangan yang mengatur tentang tindak 
pidana tertentu, yang dalam hal ini UU ITE Nomor 11 
tahun 2008 juga menambah peningkatan presentase 
kejahatan cyberbullying. Kurang nyata nggapan atas 
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sosialisasi pemerintah terkait UU ITE ini ditambah lagi 
dengan penentangan terhadap serangkaian aturan yang 
terdapat didalamnya turut mengaburkan pemahaman 
masyarakat terhadap aturan yang terkait terhadap tindak 
pidana Cyberbullying. 
4. Faktor Kebudayaan 
Sedangkan factor terakhir dan tidak kalah pentingnya 
untuk dibahas adalah factor kebudayaan. Budaya Siri‟ na 
Pacce yang berkembang di daerah Sulawesi selatan 
yang secara khusus juga dianut masyarakat Makassar 
turut andil dalam menyumbang perkembangan tindak 
pidana Cyberbullying.    Budaya dapat memberikan 
dampak negative jika tidak diiringi dengan pemahaman 
yang baik tentang hubungan sosial kemasyarakatan yang 
terkadang menolerir kebebasan individu diatas 
golongannya. 
2. Terkait tindak pidana Cyberbulling ada beberapa upaya yang 
kemudian dapat ditempuh oleh pemerintah melalui lembaga-
lembaga penegak hukum guna menanggulangi peningkatan 
terhadap tindak pidana cyberbulling ini, Yaitu sebagai berikut: 
 Upaya Pre-emtif 
Upaya ini dapat berupa: 
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a. pihak kepolisian mengadakan latihan khusus serta 
pendidikan kejuruan yang dilaksanakan atas kerjasama 
antara Bareskrim Polri dengan para ahli IT, kemudian 
melakukan sosialisasi kepada masyarakat luas 
mengenai cyber crime. 
b. Diadakannya Kerjasama Internasional dalam 
pemberantasan tindak pidana cyberbullying, dan  
c. Peningkatan teknologi informasi dan komunikasi.   
 Upaya Preventif 
Upaya ini berupa: 
a. melaksanakan kegiatan pengaturan , penjagaan, dan 
patroli khusus di lokasi yang diduga sering terjadi kasus 
cyber crime. 
b. Sosialisasi Undang-undang ITE nomor 11 tahun 2008 
dan Penjelasannya wajib dilakukan oleh aparat 
kepolisian, karena kurang pahamnya masyarakat tentang 
isi dari UU ITE khususnya di kota Makassar  
 Upaya Represif 
Upaya ini berupa: 
a. Pihak kepolisian mengambil tindakan dengan mendatang 
tempat kejadian perkara (TKP) guna melakukan 
penangkapan dan penahanan terhadap tersangka cyber 
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crime, sehingga  kemudian diproses dan diadili sesuai 
dengan bobot kejahatan yang dilakukan, dan  
b. dapat melakukan langkah penyelesaian melalui 
restorative justice bagi korban. 
 
5.2  Saran 
Beberapa Hal yang perlu dilakukan dalam menangani 
Cyberbullying adalah memperkuat aspek hukum dan aspek non 
hukum, sehingga meskipun tidak dapat direduksi sampai titik nol 
paling tidak terjadinya Cyberbullying dapat ditekan lebih rendah. 
1. Apabila menjadi korban Cyberbullying sebisanya diselesaikan 
dulu secara kekeluargaan melalui mediasi namun apabila upaya 
ini kemudian tidak mendapatkan hasil yang diinginkan oleh 
korban maka dapat melaporkannya kepada polisi, karena dalam 
menangani kasus Cyberbullying polisi sangat memerlukan 
bantuan keterangan dari korban untuk memudahkan penyidikan 
dan penyelidikan. 
2. Modernisasi Hukum Pidana Nasional. Sejalan dengan 
perkembangan teknologi, Cyberbullying juga mengalami 
perubahan yang significant. Contoh: saat ini tindakan Bullying 
dapat dilakukan dengan berbagai media, termasuk didalamnya 
media sosial dan eletronik. 
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3. Meningkatkan Sistem Pengamanan Jaringan Komputer 
Kepolisian dalam rangka peningkatan sarana dan prasarana 
penunjang aktivitas kepolisian dalam rangka penanganan 
Cyberbullying. Jaringan komputer merupakan gerbang 
penghubung antara satu sistem komputer ke sistem yang lain. 
4. Meningkatkan pemahaman & keahlian Aparatur Penegak 
Hukum. Aparatur penegak hukum adalah sisi brainware yang 
memegang peran penting dalam penegakan cyber law. Dengan 
kualitas tingkat pemahaman aparat yang baik terhadap 
Cyberbullying, diharapkan kejahatan dapat ditekan. 
5. Meningkatkan kesadaran warga mengenai masalah 
Cyberbullying dengan cara memberi edukasi tentang etika 
dalam berkomunikasi dan berbagi informasi melalui media 
sosial, dan media eletronik, serta sosialisasi tentang peraturan 
yang mengatur tentangnya kepada masyarakat. Sebab 
Indonesia merupakan konsumen terbesar ketiga di dunia dalam 
hal penggunaan media internet. Warga negara memiliki potensi 
yang sama besar untuk menjadi pelaku Cyberbullying atau 
korban kejahatan Cyberbullying ini. Maka dari itu, kesadaran 
dari warga negara sangat penting. 
6. Meningkatkan kerjasama antar Negara dalam upaya 
penanganan Cyberbullying. Turut terlibat dalam Berbagai 
pertemuan atau konvensi antar beberapa negara yang 
84 
 
membahas tentang Cybercrime secara umum dan terkhusus 
dalam penanganan Cyberbullying, akan lebih mengenalkan 
kepada dunia tentang fenomena cybercrime terutama beberapa 
jenis yang baru termasuk didalamnya Cyberbullying.  
